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Sammanfattning

Vad ér ett Wireless Local Area Network (WLAN)? Hur fungerar det och vad finns det {or
sakerhetsaspekter som dr specifika for anvandning av WLAN? Denna rapport syftar till att ge
svar pa dessa frdgor. Underlaget till rapporten dr hamtad fran facklitteratur samt artiklar och
andra skrifter.

For att kunna forsta sdkerhetsrisker forknippade med WLAN behovs en viss forforstaelse.
Dérfor ger denna rapport en beskrivning av begreppet WLAN ur ett tekniskt perspektiv.

I beskrivningen av begreppet WLAN ges en kort historisk tillbakablick foljt av en beskrivning
av de olika topologier som WLAN kan forekomma i. Darefter kommer en genomgéng av
IEEE:s standard 802.11 och dess innehdll. Vidare beskrivs olika tekniker for
informationsdverforing i denna typ av ndtverk. Det redogors dven for ndgra problem som kan
uppsta vid implementering av WLAN.

Nar WLAN som fenomen har forklarats enligt ovan gar rapporten in pa sdkerhetsaspekterna
vid anvéndning av WLAN. I denna del av rapporten kartldggs vilka sidkerhetsrisker som &r
specifika vid anvdandning av WLAN. Har kretsar mycket runt det faktum att det ar svart att
skydda sig mot intrdng eller avlyssning da signalerna sénds i luften §ver stora omraden.
Slutligen ges en beskrivning av de sdkerhetsdtgdrder som finns idag, implementerade 1 802.11
eller pd annat sétt. Rapporten redogér dven for vissa diskussioner kring styrkor och svagheter
hos olika sdkerhetsédtgérder.
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1 Inledning

1.1 Bakgrund

Det talas mycket om trddlos kommunikation i dagens IT-samhélle. Utvecklingen gar fort och
begreppen dr ménga. Allteftersom fler foretag anvinder WLAN 1 sin verksamhet upptécks
dven brister i1 tekniken. Precis som med de flesta tekniska revolutioner s& ddmpas nyhetens
behag av en ridsla for de faror som de nya mdjligheterna for med sig.

Det ar latt att kidnna sig forvirrad av foretags marknadsforing av den trddlosa framtiden & ena
sidan och larmrapporter om nést intill obefintlig sékerhet & andra sidan.

Jag vill 1 detta arbete ge en beskrivning av vad WLAN ir och hur det fungerar. Jag gar sedan
vidare och tittar nirmare pa de sékerhetsrisker som diskuteras av sakkunniga pa omradet samt
vad det idag finns for dtgirder mot dessa. Ar det verkligen sa osdkert som de stdrsta kritikerna
hévdar eller finns det lI0sningar som alltfor 4 anvinder sig av?

Detta arbete skrivs i samarbete med Possio. Possio utvecklar och tillverkar produkter for
tradlosa digitala nit'. Sikerhet i tradlosa nitverk dr darfor ett viktigt inslag i deras
verksambhet.

1.2 Problemdiskussion

Jag ar frimst intresserad av sikerheten i trddlosa lokala ndtverk (WLAN). For att kunna fa
insikt i de sdkerhetsproblem som kan finnas ar det viktigt att kénna till vad WLAN é&r och da
framst ur tekniskt avseende. Det ér viktigt att veta hur nagot fungerar for att se var dess brister
ligger. I min 6versikt av omradet WLAN vill jag darfor f4 med en kort beskrivning av
amnesomradet vilket i stort sett innebdr lite historik. Jag vill dven beskriva hur WLAN kan
vara uppbyggda, det vill séga vilka olika topologier de forekommer i samt hur sjilva
informationsdverforingen gér till. Eftersom mycket styrs av de standarder som foljs s&
kommer jag ta upp detta i ett separat avsnitt, men det dr ndgot som hela tiden aterkommer
eftersom det beror i stort sett alla delar av fenomenet WLAN. Niér jag beskrivit den tekniska
utformningen sa har jag grunden for att se och forsta problem i samband med WLAN. Innan
jag gér in pa sdkerhet vill jag dock dven beskriva andra saker som kan stéra funktionaliteten 1
WLAN, implementeringsproblem som storningar med mera, dessa dr forstas i forsta hand
saker som bor beaktas vid implementering av tradlosa lokala nitverk ur ren
funktionalitetssynpunkt men jag tror dven att kinnedom om dessa svagheter kan dka
sakerheten. Kanske kan dessa svagheter utnyttjas av en sabotor? Nar dessa omraden dr
kartlagda kommer jag slutligen att ga in pa det jag dr mest intresserad av, nitverkssdkerheten i
WLAN. Vad finns det egentligen for risker? Att bara siga att ngot dr osdkert sdger
egentligen inte s mycket. Finns det 16sningar pé dessa sdkerhetsrisker och tépper 16sningarna
till sdkerhetshélen eller gor de det bara en aning svérare for hackers och sabotorer. Mycket
hinder vildigt fort inom sékerhetsomradet, nagot som anses sékert idag kan forkastas
imorgon. Min ambition dr dock att beskriva vilka kénda risker och ldsningar som finns idag
samt dven redogora for eventuell kritik mot de sékerhetslosningar som finns.

1 . .
Possios hemsida
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Figur 1. Oversikt dver rapportens disposition.

1.3 Problemformulering

Vad innebér begreppet WLAN?

- Hur kan &mnesomradet beskrivas?

- Vad finns det for olika topologier?

- Vilka standarder finns for WLAN?

- Hur fungerar informationséverforingen?

- Vilka problem kan finnas vid implementering av WLAN?

Vilka sidkerhetsaspekter ar specifika vid anvindning av WLAN?
- Vilka risker foreligger?
- Vad finns det for 16sningar i dagslaget?

1.4 Syfte

Syftet med detta temaarbete &r att beskriva WLAN ur ett tekniskt perspektiv. Vidare redogora
for kénda sékerhetsrisker som &r specifika for WLAN samt dtgdrder mot dessa.

1.5 Intressenter/Madlgrupp

Rapporten riktar sig framst till personer som har en viss teknisk forforstaelse, sdsom mina
studiekamrater pa det systemvetenskapliga programmet vid Orebro Universitet, och som
dessutom &r intresserade av WLAN och sékerheten i dessa nitverk.
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Rapporten &r skriven som en forberedande kunskapsinsamling infor den c-uppsats som jag
och Anna Stenquist ska skriva i samarbete med Possio. Possio dr ett foretag som bl.a.
utvecklar produkter for WLAN.

Resultatet av detta arbete kan dven vara intressant och anvandbart for andra
Informatikstudenter, nu och kommande terminer. Andra foretag i branschen ér ocksé tankbara
intressenter.

I rapporten forekommer det mycket forkortningar och tekniska termer. Manga forkortningar
och termer &r sdkert nya for dig som ldsare. For att underlétta lisningen av rapporten finns en
ordlista i avsnitt 2.1.2.2. Jag rekommenderar att ldsaren 6gnar igenom denna innan l&sningen
pabdrjar och sedan aterkommer till ordlistan vid behov under lasningens géng.

1.6 Kunskapsmal

Denna rapport ska ge en bild av vad ett WLAN dr genom att beskriva hur det kan vara
uppbyggt, vilka standarder som styr pa omradet samt hur informationséverféringen gér till i
dessa nétverk. I rapporten ska det dven redogoras for problem som kan uppsté vid
implementering av WLAN.

Rapporten ska dven behandla sékerhetsaspekter som ér specifika vid anvdandning av WLAN
genom att redogora for de sdkerhetsrisker samt 16sningar som &r kénda i dagsléget.

1.7 Avgriinsning

Jag ar intresserad av att beskriva vad begreppet WLAN innebdr ur ett tekniskt perspektiv i
syfte att utifran detta kunna forsta och redogora for sédkerhetsrisker och atgirder.
Beskrivningen av WLAN kommer inte att ga in pa djupet vad géller tekniska detaljer hos
hardvara och dylikt eftersom jag inte anser att detta behovs for att fa den forforstaelse som
kréavs for kunna sétta sig in sdkerhetsaspekterna.

Vad giller kdnda sdkerhetsrisker och 16sningar vill jag gora en kartliggning och inte fordjupa
mig alltfor mycket i specifika risker eller 16sningar. Jag kommer till exempel inte redogora for
hur krypteringsalgoritmer dr utformade rent matematiskt vilket kan vara intressant for den
som vill forbéttra en algoritm. Jag kommer istillet att berdtta oversiktligt om hur 16sningarna
fungerar och vad de &r tinkta att 16sa eftersom jag anser att detta ger den dvergripande bild
som jag vill ge.

Jag har valt att inte diskutera vad som é&r relevanta sidkerhetskrav for olika anvéndarkategorier.
Olika anvéndare (t.ex. privatpersoner och foretagsanvindare) maste rimligen ha olika stora
behov av att skydda data som skickas. I dagens debatt kdnner jag personligen att &ven de som
har lagre sékerhetskrav blir avskrickta av larmrapporter om att sékerheten inte dr fullkomlig.

2 Metod

2.1 Perspektiv

Jag har en ganska positiv och optimistisk syn pé datorteknik. Det dr sdllan som jag inte ser
teknisk utveckling som nigot positivt och jag tycker att det dr intressant att arbeta med
bristerna i existerande 16sningar for att hela tiden nidrma sig den perfekta 16sningen.
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Mojligtvis kan detta leda till bristande kritik 1 arbetet. Det ar t.ex. inte sdrskilt troligt att jag i
min slutsats fordomer WLAN och rekommenderar en tillbakagang till fysiska nédtverk, men
syftet med arbetet dr inte heller att ta stillning utan endast att beskriva. Min utgangspunkt ar
att WLAN ir bra men att det finns brister. Dessa brister och eventuella lIsningar som redan ér
funna vill jag kartlagga.

Jag har visserligen intresserat mig for datorer relativt ldinge och har utbildning inom omradet,
men just ndtverk &dr jag ingen expert pa och jag kommer att ndirma mig omrddet WLAN som
en kunnig nyborjare. Detta i kombination med att min malgrupp &r personer med liknande
forkunskaper innebér att jag nir jag forklarar fenomen kommer att utgd frén att lasaren har
vissa grundldggande datatekniska kunskaper, till exempel bor ldsaren kénna till vad ett LAN
ar for att fa ut s& mycket som mojligt av rapporten.

Eftersom jag genomfor detta arbete i samarbete med foretaget Possio ér det ganska naturligt
att mitt perspektiv till viss del styrs av Possios intressen. Possio utvecklar produkter for
tradlosa digitala nét och dr darfor intresserade av att ta del av den kunskap som andra har om
sdkerhet 1 denna typ av ndtverk. Dessutom ligger det 1 deras intresse att jag 6kar min kunskap
om sikerhet i WLAN eftersom detta kommer att paverka den c-uppsats som jag och planerar
att skriva 1 samarbete med Possio.

2.1.1 Koppling till befintlig kunskap

Tradlosa lokala nitverk dr en relativt ny foreteelse mycket av tekniken bygger dock pa fysiska
lokala nitverk som har funnits en lédngre tid. Det finns darfor litteratur som pé ett bra sétt
beskriver grunderna 1 ett tradlost lokalt ndtverk. Nér man daremot ndrmar sig fraigor som ror
standard och sékerhet for lokala nitverk sa &dr detta fragor som forst dykt upp under de senaste
aren. Detta gor naturligtvis att mycket kan ha fordndrats pa bara ett ar. Att skriva en bok och
4 den publicerad tar ldngre tid 4n att skriva en rapport och publicera den elektroniskt vilket
leder till att det dr i elektroniska skrifter som den mest aktuella informationen finns angaende
utvecklingsarbete med standard samt sékerhetsfrdgor. Eftersom detta &mne dr mycket aktuellt
ar det dock flera foretag och Universitet som redan hunnit ge ut rapporter och liknande i
dmnet, dessa har jag sjélvfallet utnyttjat i mitt arbete.

2.1.2 Centrala begrepp

Det forekommer méinga tekniska begrepp och forkortningar i denna rapport. For att underlétta
for lasaren att fa en helhetsbild 6ver hur dessa begrepp hanger ihop har jag gjort en
begreppsgraf. I begreppsgrafen finns centrala begrepp och deras samband.

For att underlétta lasningen har jag dven gjort en ordlista dir en del termer forklaras. Denna
kan med f6rdel anvindas vid behov under tiden rapporten ldses.

Jag har dven ett avsnitt kallat definitioner dir jag redogér for min egen definition och
anvindning av begrepp som dr centrala i rapporten. Detta for att minska risken for
méngtydighet vilket kan skapa forvirring.
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2.1.2.1 Begreppsgraf
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2.1.2.2 Ordlista

Access point (AP) — En enhet som transporterar data mellan ett tradldst niatverk och ett
fysiskt nétverk, eller mellan tva tradlosa natverk®.

Bandbredd/frekvensband — Ett spann av frekvenser, t ex 2,400 GHz till 2,485 GHz, kallas
ett frekvensband.

IEEE - the Institute of Electrical and Electronics Engineers

IrDA — Infrar6tt [jus. En typ av elektromagnetiska vagor som kan anvindas for
informationsdverforing i tradldsa nitverk.

LAN — Local Area Network. Ett lokalt nitverk av datorer och kringutrustning som skrivare
mm.

MAC — Medium Access control. En del av ldnkskiktet i OSI-modellen.

MAC-adress - 48 bits adress som identifierar ett NIC.

Microcell — Det omrade som ticks av en sdndare i ett tradlost lokalt nitverk.

Mbs —Mitenhet for datadverforingshastighet, betyder Mega bits per second. Forkortas dven
Mbps eller Mb/s.

MHz — Mega Hertz. Métenhet {for frekvens hos radiovégor.

NIC — Network Interface Card, dvs ett natverkskort.

NOS - network operating system (t.ex. winNT)

OSI-modellen — Open System Interconnection. Generell modell for datakommunikation.
Roaming — Forflyttning av en tradlos enhet mellan olika microcells.?

Station (STA) — Enhet med nétverkskort avsett for tradldsa nitverk”.

VPN — Virtual Privacy Network

WEP - Wired Equivalent Privacy. WEP &r en symetrisk krypteringsalgoritm dir samma
algoritm och nyckel anvinds for bade kryptering och dekryptering av data’.

WLAN - fungerar som ett LAN (se ovan) med undantaget att enheterna i nétverket
kommunicerar via elektromagnetiska vagor istillet for via stromforande kablage.

Wi-Fi — En certifiering som foretaget WECA® ger produkter for WLAN som féljer standarden
802.11 och dérfor ar kompatibla med 6vriga Wi-Fi produkter.

2.1.2.3 Definitioner

WLAN ér en forkortning som betyder Wireless Local Area Network. WLAN ir alltsé ett
tradlost lokalt ndtverk. Jag kommer att anvdnda begreppen WLAN, tradlost lokalt natverk och
tradlost LAN for att omnédmna samma fenomen.

Bendmningen fysiskt nitverk anvénder jag for att beteckna traditionella natverk dér datorer &r
sammankopplade med kablar.

Nar jag talar om sdkerhetsrisker 1 min rapport sd menar jag risk for intrang, storning eller
avlyssning i nétverket.

Med nitverkssdkerhet menar jag sikerheten i ett ndtverk med avseende pa sikerhetsrisker
(enligt ovan).

> WLANA

> Ibid

* The linux-wlan Company
> Cisco systems

® http://www.wi-fi.com/
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Det forekommer ett antal engelska ord i rapporten. Dessa ord har jag valt att inte oversitta da
jag anser att en dversittning med bibehallen innebord var svar att finna. Ofta dr det ocksa de

engelska termerna som anvénds 1 svensksprakiga texter pd omradet. Rapporten vinder sig till
personer 1 branschen vilket jag tycker gor att det ar acceptabelt med fackuttryck av detta slag.

2.1.3 Alternativa perspektiv

Bade WLAN och sédkerhet dr stora omrdden och personer med andra bakomliggande intressen
skulle kunna utveckla andra delar av amnet &n vad jag har gjort och &ven tagit med aspekter
som jag ignorerat. Min utgangspunkt har varit att forklara det som dr nddvéndigt for att kunna
se ndrmare pa sdkerhetsaspekter och forstd dessa. Vilka aspekter jag lagt tonvikt pa priglas
aven av vilken kunskap Possio dr intresserad av, samt mina forkunskaper. Det gér till exempel
att tdnka sig ett liknande arbete med langa avsnitt programkod eller matematiska berdkningar.
Med detta i atanke tror jag att en annan rapport med samma titel skulle kunna se mycket
annorlunda ut i manga olika avseenden. Till exempel mer inriktat pd hur ldsningarna fungerar
tekniskt eller matematiskt, det gar ocksa att tinka sig en varderande instillning som
rangordnade sdkerhetslosningar.

Jag hade dven kunnat utforma detta arbete som en jamforande studie av WLAN och LAN,
men jag anser att ett sidant arbete skulle bli onddigt stort da det egentligen bara &r WLAN
som jag dr intresserad av &ven om WLAN har ménga likheter med fysiska LAN och
kunskaper om det ena sdkert ger bittre forstaelse for det andra.

2.2 Datainsamling

2.2.1 Vald metod och alternativa metoder

Vid arbetet med denna rapport var det ganska sjdlvklart att jag skulle anvénda en kvalitativ
metod och inte en kvantitativ eftersom jag inte dr ute efter statistiska samband eller
orsaksforklaringar.

Jag ville pa fem veckor pa bésta sitt f4 en bild av vad WLAN é&r och vad det finns for
sakerhetsaspekter vid anvindning av WLAN. Denna kunskap finns ute hos féretag som
tillverkar eller anvinder WLAN, hos forskare, journalister och andra intresserade. Vilket dr da
bésta séttet att samla och fa en 6verblick dver denna kunskap? Jag skulle ha kunnat intervjua
personer fran ovanstdende grupper men jag ér ju egentligen inte intresserad av personliga
asikter utan mer fakta. Jag valde darfor att gora en litteraturstudie. Pa detta sétt far jag pa ett
enkelt sétt tillgang till vélstrukturerad och férhoppningsvis genomtéinkt och granskad
information. Jag kan vilja olika typer av kéllor for att fa basfakta eller senaste
forskningsresultaten och genom att jag kdnner min kélla vet jag 4ven hur den kan anvindas.
En enda persons laborationsresultat bor till exempel inte anvdndas som ensam grund for hela
arbetet men kan bidra med tidnkvirda inslag beroende pa vem personen ér och laborationens
art.
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2.2.2 Sekundirdata

Underlaget till denna rapport dr sekundérdata i form av litteratur och skrifter av olika slag. Jag
har sokt bocker pa universitetsbiblioteket for att fi en stabil grund att utgd ifrén eftersom
utvecklingen gar snabbt inom detta omrade sa har jag dven sokt i universitetsbibliotekets
databaser efter skrifter samt pa Internet. Vid mina sdkningar har jag anvént nyckelord som
wireless LAN och sékerhet (eller security). Efterhand som jag har stott pa begrepp har jag
dven anvént dessa 1 mina sokningar, t.ex. 802.11. Vissa Internetkéllor har jag dven hittat
genom tips fran min handledare pa Possio samt genom referenser i litteratur och skrifter.

2.3 Analys av data/Genomforande

Jag har gjort en kvalitativ bearbetning av det material som jag samlat. Detta innebér att jag har
bearbetat materialet i syfte att forsoka forsta och analysera en helhet’.

Eftersom jag hade mycket begrinsade forkunskaper om tradlosa LAN fore detta arbete sé var
mitt forsta mal att battra pa mina kunskaper angdende detta. Nar jag borjade ldsa om WLAN
motte jag genast en rad nya termer och begrepp. Till att borja med skrev jag ned de nya orden
och forsokte lira mig inneborden av de som forekom aterkommande i litteraturen. For att fa
struktur och béttre oversikt valde jag att kartldgga sambandet mellan och kategorisera
begreppen genom att gora en begreppsgraf. De kategorier som uppstod bildar ramverket for
detta arbete.

Samtidigt som jag nedtecknade centrala begrepp s uppmirksammade och markerade jag
dven var det fanns forklaringar av begreppen samt annan text som berorde begreppen.

Naista steg 1 bearbetningen av materialet var att 1 det insamlade materialet identifiera de delar
som jag ansag intressanta att ha med i rapporten. Nér det géller den forsta delen av rapporten
som handlar om vad WLAN ér s& bedomde jag sddant som aterkom i olika killor mer
intressant och tog med det i rapporten. Nar jag kom in pa sikerhetsaspekterna sa géllde
samma metod till viss del men hér tyckte jag dven att det var intressant med olika synvinklar
dven om de inte delades av flera. Det underlag som jag pa detta vis vaskat fram bearbetade jag
sedan och infogade pa lamplig plats i ramverket. Jag gjorde med andra ord en kategorisering
av materialet utifran min begreppsgraf. Denna process var sjdlvklart iterativ. Under arbetets
gang hittade jag nya begrepp jag ville forsta och pa sa vis nya kéllor med d&nnu mer
information. Jag forstod 4ven mer om sambanden mellan olika begrepp med tiden och allt
detta ledde forstas till att begreppsgrafen dndrades samtidigt som rapporten vaxte fram.

Utifran det material jag ldst har jag drog jag slutsatsen att de allra flesta WLAN utnyttjar
radiovagor for informationsdverforing samt att de foljer standarden 802.11 eller ndgon av dess
tilldgg. Jag har darfor valt att i huvudsak skriva om sadana nitverk 1 den hir rapporten.

7 Patel Runa, Davidson Bo, 1994, Forskningsmetodikens grunder

10
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2.4 Killkritik

Internet dr en osdker kélla. Manga av de dokument jag har hdmtat pé Internet kommer dock
frén storre webbforum och &r skrivna av foretag eller universitet. Att himta material frén
Internet till denna rapport var nddvindigt eftersom utvecklingen gar snabbt och information
snabbt blir inaktuell. Jag har anvént nigra bocker for att verifiera och beskriva grunderna hos
fenomenet WLAN. Nir jag valt bocker har jag genomgéende sokt de nyaste. I vissa fall anser
jag att information kan vara relevant i ett par ar gammal litteratur, ndr man ldser sddan ar det
dock extra viktigt att verifiera med de senaste ronen eftersom fordndringar i standard eller
liknande kan ha skett.

2.5 Validitet

Syftet med denna rapport dr att beskriva vad WLAN ér och vilka kédnda sidkerhetsaspekter
som dr specifika vid anvindning av WLAN-nét. Jag anser att jag genom att studera litteratur
och andra skrifter pd &mnet far en bra bild av detta. En invindning skulle kunna vara att jag pa
detta sétt endast kartlagger dokumenterade sdkerhetsaspekter och inte alla kénda, vilket skulle
kunna uppnés genom intervjuer. Men man kan dven ha som krav att {for att ndgot ska betraktas
som kint s& maste det vara externaliserat. Om inte annat blir arbetet orimligt resurskravande
annars. [déer som endast existerar i nagons huvud tenderar dven att vara mindre
genomarbetade och dirfor inte lika intressanta for denna rapport.

Jag anser att jag genom den metod jag har valt verkligen har fatt det resultat jag sokte, en
beskrivning av begreppet WLAN som stdds av ménga kéllor samt en dverblick av
sakerhetsrisker och l9sningar som &r kénda (dokumenterade).

2.6 Reliabilitet

Det ér svérare att bedoma reliabilitet i ett kvalitativt arbete av det hir slaget &n i exempelvis
en statistisk undersokning. Samma frigor till ett stort urval minniskor inom givna ramar ger
ganska sdkert liknande resultat. I detta arbete &r det till viss del svarare att beskriva metoden
men framfOr allt &r det svért att beskriva mitt perspektiv. Mitt perspektiv styr till stor del hur
denna rapport kommer att se ut. For att ndgon annan skulle kunna gora om arbetet med
samma slutresultat krivs att metoden f6ljs samt att denna person gor mitt perspektiv till sitt.
Eftersom perspektiv dr ett s& komplext begrepp som bestar av egna erfarenheter, tankar och
véarderingar dr det svart att for det forsta dokumentera sitt perspektiv. For det andra sa ér det
om mojligt &nnu svérare for en ldsare att anta mitt perspektiv eftersom ldsaren automatiskt
tolkar min dokumentation utifrin sitt eget perspektiv.

Jag har stravat efter att sd tydligt som mdjligt beskriva mitt tillvigagingssitt och mitt
perspektiv. I beskrivning av perspektiv har jag beskrivit de aspekter som jag tror dr av storre
betydelse for rapportens utformning. I och med att rapporten ér skriven for personer med
liknande utbildning som mig tror jag att reliabiliteten blir ndgot hogre eftersom de till viss del
har liknande erfarenheter.
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3 Teori

Beskrivning av &mnesomrade, 3.1
Topologier, 3.1.1
Standarder, 3.1.2
Informationsdverforing, 3.1.3
OSI-modellen, 3.1.3.1
Fysiska skiktet hos WLAN, 3.1.3.2
Implementeringsproblem, 3.1.4
Nitverkssikerhet, 3.2
Sakerhetsrisker, 3.2.1
Losningar, 3.2.2

3.1 Vadinnebir begreppet WLAN?

WLAN ér ett tradlost lokalt natverk. Ett WLAN liknar i mycket ett fysiskt LAN med den
stora skillnaden att informationséverforingen i ett WLAN sker genom elektromagnetiska
vagor, allts i luften, istdllet for genom kablar som é&r fallet i ett fysiskt LAN. WLAN
utvecklades under 1980-talet. Losningar med WLAN utvecklades frin borjan som ett stéd i
vertikala marknader sdsom sjukvérd, utbildning och detaljhandel®. Det var specifika 16sningar
for specifika problem dir det krdvdes att anvdndare och stationer kunde vara mobila.
Exepelvis handlade det om mobila terminaler med patientinformation pé sjukhus samt
inventerings- och prisséttningsterminaler pa varuhus. Senare kom WLAN att anvindas som
ett kom%lement till fysiska nitverk.” 1997 kom standarden 802.11, den forsta standarden for
WLAN".

3.1.1 Olika topologier

WLAN kan forekomma i tva typer av topologier. Dessa kallas Ad Hoc och Infrastructure
mode.'!

Ad Hoc

Ad Hoc eller peer to peer innebir att det tradlosa lokala nitverket ar fristdende'”. I dessa
WLAN kan alla datorer kommunicera med varandra via tradlosa datalinksprotokoll .
Maximalt avstind mellan mottagare och sindare i ett WLAN ir vanligen 50-100m'. For att
kunna anvinda ett fristdende WLAN 6ver langre avstdnd kan man anvinda en repeater som

fordubblar det maximala avstindet mellan tradlosa stationer'”.

¥ Cisco Systems

® The linux-wlan Company

10 Wireless LANSs, Geier Jim

" Your 802.11 Wireless Network has No Clothes, Arbaugh W A m.fl.
> WLANA

¥ Datakommunikation , Jensen S m.fl.

" Ibid

" WLANA
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(| C
- X —*Tlﬁ'tﬁ

Figur 3. Fristaende WLAN, IBSS. Kdlla: WLANA

IEEE:s standard 802.11 definierar ett Ad Hoc LAN som Independent Basic Server Set (IBSS)
och infrastructure mode som Basic Server Set (BSS).'®

Infrastructure mode

I ett BSS kommunicerar varje station med en access point som formedlar datan till den
mottagaren som kan vara en annan trddlos station eller en station 1 ett fysiskt nitverk. En
access point kan sdgas fungera som en ethernet-brygga.'’

Ett fysiskt LAN som kopplats ihop med flera BSS via access points kallas Extended Service
Set (ESS)."®

Det omrade som en access point ticker kallas en microcell. Nér en tradlos station kommer
utanfor en microcell anvénder den sig av roaming som innebér att den sdker upp den access
point som ticker det aktuella omréadet."

Access
= Point
D GTﬁ ‘------@L
Server |
= e =
7D
1

Figur 4. Forflyttning mellan microcells i ett ESS. Kdlla: WLANA

' Your 802.11 Wireless Network has No Clothes, Arbaugh W A m.fl.
7 Ibid

18 Datakommunikation , Jensen S m.fl.

¥ WLANA
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3.1.2 IEEE:s standard 802.11

Niér en ny teknik utvecklas finns det vanligtvis inga standarder vilket gor att olika tillverkare
anvander olika sitt att implementera tekniken. Detta forsvarar for konsumenten eftersom
produkter fran olika tillverkare inte alltid 4&r kompatibla. Brist pa allméint accepterad standard
ger dven lagre sikerhet eftersom det &r svart for kunden att veta vilka sdkerhetstjdnster som
finns 1 systemet och vilka tilligg som méste goras darutdver.

IEEE

The Institute of Electrical and Electronic Engineers (IEEE). IEEE har utvecklat standarder for
fysiska lokala natverk, dessa ligger alla i nummerserien 802.x. 1997 presenterade IEEE dven
en standard for tradl6sa lokala nétverk, 802.11. 20

802.11

Standarden 802.11 &r den forsta standarden for WLAN. 802.11 standardiserar signaler och
protokoll i trddlosa nédtverk. Standarden definierar tre olika fysiska implementeringar, en
Media Access Control funktion samt en Management funktion. De tre fysiska
implementeringarna &r Direct Sequence Spread Spectrum (DSSS) och Frequency Hopping
Spread Spectrum (FHSS) pé frekvensbandet 2,4 GHz samt infrarott ljus (IrDA).*' Dessa
implementeringar beskrivs i avsnitt 3.1.3.2.

802.11 definierar topologierna BSS, IBSS och ESS. Standarden sdger &ven att en access point
kan gora en behorighetskontroll pa en terminal nir denna ansluts samt att informationen kan

krypteras.**

1999 gjorde IEEE tva tilldgg till 802.11 som heter 802.11a och 802.11b.

802.11b

802.11b innebar en 6kning av datahastigheten frdn maximalt 2 Mbs enligt 802.11till upp till
11 Mbs. 802.11b kan endast implementeras om DSSS anvinds®. De flesta WLAN idag foljer
standarden 802.11b.**

802.11a

802.11a innebédr mojlighet att sainda upp till 54 Mbs. WLAN som foljer 802.11a kan ha
datahastigheterna 6, 9, 12, 18, 24, 36, 48 och 54 Mbs. Alla produkter som foljer 802.11a ska
ha datadverforing pa 6, 12 och 24 Mbs. * Frekvensbandet som anvinds i 802.11a ligger
mellan 5 och 6 GHz. I dagslédget dr 802.11a inte speciellt vanlig men kommer troligtvis ersitta
802.11b i framtiden.”

Y WLANA

! Tbid

22 Datakommunikation , Jensen S m.fl.
2 pCTechGuide, Wireless networks
2 Wireless LANs, Geier Jim

2 Wireless LANs, Geier Jim

*6 Kristoffer Marild, Possio
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Stationer och access points

[ 802.11 definieras tradlosa stationer (STA) och access points (AP). En station dr oftast en PC
med ett ndtverkskort (NIC) avsett for trddlosa nidtverk men det kan dven vara handdatorer och
liknande med nétverkskort. Varje NIC identifieras av en 48 bits adress som kallas MAC-
adress”’. En access point 4r en enhet som bade kan sénda och ta emot signaler och kopplar
ihop tradlosa nitverk med varandra eller med fysiska nitverk.”®

802.11i

IEEE haller for niarvarande pa att utveckla tilldgg till krypteringsalgoritmen WEP (Wired
Equivalent Privacy) , 802.111, som skall implementeras i en framtida version av 802.11.
Forbattringar som kan forvéntas i tilldgget dr en ny algoritm for privacy samt foreskrifter for
forbattrad autenticering. Nar 802.111 har godkénts som standard kommer implementering av
denna vara ett krav for Wi-Fi certifiering.”’

3.1.3 Informationsoverforing i WLAN

3.1.3.1 Kort beskrivning av OSI-modellen

OSI star for Open Systems Interconnection.”® OSI-modellen togs fram av
standardorganisationen ISO pé 1980 talet. Modellen &r ett ramverk som beskriver olika nivaer
vid datakommunikation. Modellen dr generell for alla typer av nédtverk. Skiktens utformning
varierar sedan for olika typer av nitverk.

7 | Applikationsskikt | Applikationer som anvénder nitverket

6 |Presentationsskikt | Standardiserar data som anvinds av applikationerna

5 | Sessionsskikt Handhar sessioner mellan applikationer

4 | Transportskikt Tillhandahéller felsokning och korrigering

3 | Natverksskikt Administrerar ndtverksforbindelser. Adressering, vigval m.m.
2 | Lankskikt Har hand om datadverforing 6ver nétverket.

1 |Fysiskt skikt Definierar den fysiska dverforingslinken

Figur 5. OSI-modellen. Kdlla: PCTechGuide, OSI Model

Det ér det fysiska skiktet och lankskiktet som har med nitverkskortet att gora. Lankskiktet &r
indelat 1 tvd nivder, Media Access Control (MAC) samt Logical Link Control (LLC). l MAC
hanteras de olika accessmetoderna for lokala nitverk.’'

2" Datakommunikation , Jensen S m.fl.

% The linux-wlan Company

WEP Security Statement , Wireless Ethernet Compability Alliance
30 pCTechGuide, OSI Model

*! Internet & TCP/IP, Ottosson B
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For WLAN kan tre fysiska skikt anvindas: IrDA, FHSS och DSSS.**

LLC

MAC

I'lDA | FHSS | DSSS

Figur 6. Fysiska skiktet och linkskiktet hos WLAN.>

3.1.3.2 Informationsoverforing, fysiska skiktet

I det fysiska skiktet i ett WLAN anvénds elektromagnetiska vigor for datadverforing. Dessa
elektromagnetiska vagor kan antingen vara av typen infrarétt ljus (IrDA) eller radiovagor™”.
IrDA har den nackdelen att avstdndet mellan sdndare och mottagare inte far vara storre &dn 10-
20 meter samt att inget far s i vigen for signalen™. Radiovagor 4r det sitt som dr vanligast
och det dr darfor huvudsakligen detta som kommer att behandlas i detta temaarbete. Med
radiovagor 4r maximalt avstand mellan sindare och mottagare vanligen 50-100 meter’’.

Spread Spectrum

Spread Spectrum (SS) ér den teknik som anvénds for informationsdverforing i de flesta
WLAN. SS-tekniken innebér att informationen som ska sdndas delas upp 6ver den tillgingliga
bandbredden istillet for att anvdnda hela bandbredden som en kanal. Syftet med denna teknik
ar att signalen ska vara svar att avlyssna, fordndra eller stora eftersom den liknar brus pa
grund av att signalen &r s utspridd over frekvensbandet. Tekniken togs fram av militiren pa
1940-talet for att tillgodose behovet av siker kommunikation.®’

DSSS

Det finns tva varianter av Spread Spectrum. Den ena varianten dr Direct Sequence Spread
Spectrum (DSSS). Denna teknik gér ut pé att alla data som sénds ar kodad genom att tillsynes
slumpmaéssiga bitar blandas med datan. Dessa kodade bitar sénds sedan dver hela det
tillgiingliga frekvensbandet.*® Hur datan 4r kodad ér endast kiint for den sidndande och den
mottagande stationen. Eftersom de “onddiga” bitarna i sjdlva verket dr redundant data, alltsé
kopior av bitar som ingar i datan, sa innebér detta att det &r lattare att reparera ett skadat

meddelande utan att behdva sdnda det igen. DSSS anvénds i ndtverk som foljer standarden
802.11b.%

32 Se avsnitt 3.1.3.2, Informationsoverforing, fysiska skiktet

33 Wireless LANs, Geier Jim, s 82, egen avritning och versittning
* WLANA

3% Datakommunikation, Ewert Magnus

3¢ Datakommunikation , Jensen S m.fl

37 Datakommunikation, Ewert Magnus t

* Tbid

3 PCTechGuide, Wireless networks
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FHSS

Den andra varianten av SS heter Frequency Hopping Spread Spectrum (FHSS). Som namnet
antyder sa innebédr denna teknik att bade sdndare och mottagare hoppar mellan olika
frekvenser. Det dr endast den séndande och den mottagande stationen som kénner till det till
synes slumpmaéssiga monstret 1 hoppningen mellan frekvenser. I bade Europa och USA har
IEEE i standarden 802.11 specificerat 79 kanaler och 78 olika hoppméins‘[er.40

3.1.4 Implementeringsproblem*

Det finns vissa problem som kan uppsta vid implementering av WLAN som é&r unika for
tradlosa natverk.

Path loss

Da en WLAN-10sning designas méaste beaktas att signalen avtar i styrka med avseende pa
avstandet. Beroende pd avstandet mellan séndare och mottagare maste kénsligheten pa
mottagare och styrka hos sidndare anpassas. P4 30 meter minskar signalen ca 20 dB (i vanlig
inomhusmilj6). Detta fenomen kallas path loss.

Multipath propagation

Ett annat problem som kallas Multipath propagation dr att signalen studsar pa viggar och
mobler vilket gor att den blir oldslig nar den tas emot. Effekterna av detta kan dock ddmpas
med hjdlpa av olika dtgidrder som equalization och antenna diversity.

Interferens

Eftersom signalerna i ett WLAN ror sig 1 luften kan signalerna stéras av annan utrustning
(intern interferens) likvél som signalerna frin WLAN:et kan stora annan utrustning (extern
interferens).

Annan utrustning sdsom mikrovagsugnar, hissmotorer, larmsystem och tradlosa telefoner kan
stora kommunikationen i ett WLAN. Detta resulterar i att data som sinds i WLAN:et
blockeras och fordrdjs eller kommer fram felaktig. Samma sak géiller omvint da signaler fran
ett WLAN stor t.ex. navigeringssystemet pa ett flygplan. De flesta WLAN som anvinder
Spread Spectrum interfererar inte eftersom de har sé lag effekt (>1 Watt), undantaget dr om de
ar véldigt nédra kénslig utrustning. WLAN med Spread Spectrum tekniken &r inte heller lika
kansligt for interferens eftersom signalen ar utspridd 6ver ett stort frekvensband. Utrustningen
méste alltsd vara vildigt ndra och anvinda samma band for att extern eller intern interferens
skall uppsta.

Stromforbrukning

For barbara datorer kan batteritiden sédnkas dramatiskt om de kopplas upp mot ett WLAN.
Tillverkare av access points och radiokort anviander olika tekniker for stromhushéllning i sina
produkter. Tvé av dessa dr Doze Mode och Sleep Mode. Doze mode innebér att apparaten
kopplar upp och tar emot eventuella meddelanden med jimna mellanrum men annars ar
frankopplad. Sleep Mode innebér att apparaten kopplar pa radiofunktionen nér information
ska sdndas men annars &r frinkopplad, i detta ldge kan apparaten alltsa aldrig ta emot
information.

* pCTechGuide, Wireless networks
* Wireless LANs, Geier Jim
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3.2 Vilka siikerhetsaspekter dr specifika vid anvindning av WLAN?

3.2.1 Vilka sidkerhetsrisker foreligger?

WLAN iér ett sitt att dverfora data mellan tva punkter och innehaller funktioner som
synkronisering och felkontroll som aterfinns pa de ligre nivierna i OSI-modellen.*

Avlyssning

Storsta sdkerhetsrisken dr det faktum att signalerna fran ett WLAN ticker ett stort omrdde
vilket gor det mojligt for en utomstéende person att lyssna av datatrafiken t.ex. utanfor ett
foretags fysiska viggar. Detta forutsétter dock att inkréktaren kinner till det SSID (alltsa
nétverksnamn, se avsnitt 3.2.2) som behovs for att komma in i nitverket.*

Teoretiskt sett finns samma risk med fysiska LAN da en inkriktare kan lyssna av de
elektromagnetiska vagor som skapas av strom i kablarna. I detta fall maste dock inkréktaren
vara mycket nirmare 4n i fallet med WLAN.*

Denial of service

Ett annat hot ar att ndgon saboterar genom att blockera nitverket. I de flesta fall delar flera
sdandare pa samma medium (luftrum) och om en station sénder s& méaste alla andra vénta.
Sabotdren kan dd anvidnda en produkt av samma fabrikat som anvinds i ett ndtverk och gora
sa att denna sénder data oavbrutet. Detta leder till att alla andra stationer i omradet blockeras
och nitverket blir obrukbart.* Nir en access point blockeras pé detta vis kallas det for en
denial-of-service attack*.

Stold av hiardvara

Det ér vanligt att en krypteringsnyckel (WEP-nyckel) statiskt placeras pa harddisken eller
liknande hos en tréddlos station. Detta innebér att den som har stationen har bade stationens
MAC-adress och krypteringsnyckeln vilket ger tillgang till det tradlosa lokala nitverket vilket
inte &r bra i det fall att hardvaran blir stulen.”’

3.2.2 Vad finns det for losningar i dagsliget?

Access control och privacy

I sammanhanget sikerhet i WLAN &r begreppen access control och privacy centrala. Access
control forsékrar att endast auktoriserade anvdndare har tillgang till kinslig data. Privacy
syftar till att verford data endast kan tas emot och forstas av dem den r avsedd for.*

I standarden 802.11 ingar komponenter for access control och privacy. Dessa maste dock
implementeras pé alla stationer i ett WLAN vilket kan vara komplicerat i stora natverk.
Komponenterna &r service set identifiers (SSIDs) samt wired equivalent privacy (WEP).*’

2 Wireless LANs, Geier Jim
 Wireless LANSs, Geier Jim

“Ibid

* Ibid

“ Wireless Network Security, Wavelink
47 Cisco Systems

* Cisco Systems

* Ibid
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SSID

Ett SSID ir ett nitverksnamn for alla stationer i ett BSS™. De flesta produkter for WLAN
kraver att man har ett SSID och att man ldgger in denna kod 1 alla stationer. En station i ett
WLAN behandlar ingen data om inte dess kod stimmer dverens med nitverkets.”!

WEP

WEP ir ett frivilligt tillval i 802.11, det r dock ett krav for Wi-Fi*? certifiering. WEP 4r en
symetrisk krypteringsalgoritm dir samma algoritm och nyckel anvénds for bade kryptering
och dekryptering av data. Syftet med WEP ir att uppné access control genom att anvandare
som saknar korrekt WEP nyckel nekas tilltrade till ndtverket. WEP syftar dven till privacy
genom att skydda data som O6verfors genom kryptering s att ingen anvandare som saknar
korrekt WEP nyckel kan dekryptera datan.™

WEP togs fram for att ge det extra skydd i WLAN som ges i fysiska LAN i form av fysiska
vaggar och liknande. I sina standarder for fysiska LAN har IEEE inte ndgon
krypteringsfunktion.>*

Nyckel Nyckel
Vanlig text L Chiffer l Vanlig text
—p Kryptering | Dekryptering ———p»
Tradlost
medium

Figur 6. Kryptering med WEP”

Eftersom signalerna frdn ett WLAN kan fangas upp inom ett stort omrdde som kan stricka sig
over fysiska grianser som viggar mm sa dr det omdjligt att rikta en signal i ett WLAN till
endast en anvéndare.®

I ett tradl6st nédtverk kan alltsd alla stationer och annan apparatur hora datatrafiken inom
nétverket. Privacy-tjansten 1 802.11 hojer nivén for privacy sé att den motsvarar den for
fysiska nétverk dar trafiken skyddas fran avlyssning via fysiska barriérer. Privacy-tjédnsten
baseras pd4 WEP som minskar risken for tjuvlyssning.’’

>0 Cisco Systems

! Wireless LANSs, Geier Jim

*2 Se ordlista

%3 Cisco Systems

** WEP Security Statement, Wireless Ethernet Compability Alliance
>> Wireless LANs, Geier Jim, s 84 (egen avritning och dversittning)
%6 Cisco Systems

37 Wireless LANs, Geier Jim
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WEP stidjer enligt standarden kryptering per paket men inte autenticering per paket. En
hacker kan ta reda pA MAC-adressen hos STA och AP, tidpunkter for association med mera
genom att titta pa data- och kontroll kanalerna 1 802.11.En hacker kan anvdnda sddan
information for att gora analyser som kan ge information om anvéndare eller utrustning. For
att forebygga detta bor WEP-nycklarna bytas ofta, till exempel kan nyckeln bytas ut efter
varje session.

Autenticering

Eftersom WLAN fysiskt sett 4r mer oskyddade én fysiska LAN vad géller obehdrig atkomst
sa innefattar 802.11 autenticeringstjdnster som kontrollerar atkomst s& att WLAN ska vara
lika siikra som fysiska. 802.11 definierar tvé sddana tjinster.”’

Open system authentication ar default enligt 802.11. Autenticeringen sker i tva steg. Stationen
som vill bli autenticerad skickar en forfrdgan som bland annat innehéller den fragande
stationens identitet. Mottagande station returnerar sedan ett avslag eller accepterar.”

Den andra tjdnsten for autenticering heter shared key authentification. Denna metod
forutsétter att varje station har mottagit en hemlig nyckel pd annan védg dn via WLAN:et.
Nyckeln dr gemensam for alla stationer i WLAN:et. Gemensam nyckel kraver
implementering av WEP.®!

Rekommenderat ér att anvinda bade WEP och autentificationstjdnster for bésta sikerhet®.

Nir en station inte ldngre vill kommunicera med en annan meddelar stationen detta genom en
deautentication-tjanst. Detta meddelande kan inte accepteras eller avslas, det dr endast en
upplysning om att forbindelsen kommer att upphora.®

ACL

En sdkerhetsatgird for access points dr en Access Control List (ACL) vilket dr en lista 6ver
alla stationer som dr auktoriserade att anvdnda nétverket. Listan innehaller stationernas MAC-
adresser. En station som inte finns med pa listan kan inte kommunicera med denna access
point.** Denna funktion 4r dock inte definierad i 802.11.

Ett problem &r att MAC-adresser aldrig kodas, inte ens om WEP anvinds, och det gér att
andra MAC-adress pa ett NIC med hjilp av sérskild mjukvara. Detta gor att en inkréktare kan
ta reda pd en MAC-adress i ett ndtverk som skyddas av ACL och sedan lura AP:n att sldppa in
inkriktaren.®

*¥ Cisco Systems

% Wireless LANSs, Geier Jim

“ Ibid

! Ibid

% Ibid

% Ibid

 Wireless Network Security, Wavelink

zz Your 802.11 Wireless Network has No Clothes, Arbaugh W A m.fl.
Ibid
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VPN

I fysiska nétverk anvdnds oftast ingen sdkerhetséatgérd i det fysiska skiktet eller lankskiktet.
Data i dessa nétverk skyddas istéllet genom dtgéarder i natverksskiktet eller i hogre skikt. Ett
exempel dr VPN (Virtual Private Networking) som anvinds for uppkoppling mot ett foretags
ndtverk pa distans (till exempel 6ver Internet). VPN ér till for att sdkert kunna dverfora data
over ett osakert medium.””’

Hur ska WLAN skyddas?

Det absolut storsta hotet mot tradlosa LAN ar underlatenhet att vidta de sdkerhetsétgérder som
finns tillgdngliga. WEP bor anvéindas som ett forsta forsok att avskracka inkréktare.
Ytterligare sédkerhetsatgarder bor anpassas efter situation (hemanvéndning,
forsvarsdepartementet och sa vidare).®®

Wireless Ethernet Compability Alliance (WECA) rekommenderar Mindre organisationer och
privatpersoner att anvanda WEP, dndra forinstélld nyckel och dérefter byta nyckel
regelbundet, 16senordsskydda harddiskar och mappar, dndra forinstéllt SSID, anvinda
sessionsspecifika WEP-nycklar om produkten stodjer det, anvinda MAC-adress filter om
produkten stodjer det samt anvinda VPN.*

For storre organisationer dér data behover skyddas ytterligare rekommenderar WECA att man
vidtar ytterligare sédkerhetsatgidrder. Exempel péd sddana atgirder dr end-to-end kryptering,
l6senordsskydd, autenticering av anvindare, VPN och brandviggar.”

%7 Trudeau Pierre, Building Secure Wireless Local Area Networks
% WEP Security Statement, Wireless Ethernet Compability Alliance
% bid

" Ibid
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4 Analys/Diskussion

Enligt det jag ldst s& gdr mycket arbete it att forbattra sdkerhetsfunktionerna i standarden
802.11 (eller ndgon utveckling av den) och det verkar ocksd som om de allra flesta anviander
sig av denna standard. Det som &r bra med att arbeta med standarden pa detta vis r att en
forbéttring i standarden ger en forbattring for alla som anvénder produkter som foljer denna.
Om tvd WLAN som foljer 802.11 kopplas ithop vet man alltsa att detta nya ESS foljer
standarden och &r sé sékert som standarden medger. Forutsatt att sdkerhetsfunktionerna
anvinds.

I arbetet med sidkerhet i WLAN kretsar mycket kring det faktum att radiovagor &r léttare att
lyssna av dn kablar i fysiska LAN. De sidkerhetsdtgirder som finns stravar darfor efter att fa
ett WLAN att fungera som om det vore ett fysiskt LAN pa det séttet att det ska vara lika svart
att avlyssna.

Det finns dock olika standpunkter. Antingen koncentrerar man sig pa det fysiska skiktet och
lankskiktet som jag beskrivit ovan eller implementerar man sékerhetsdtgiarder pd de hogre
skikten. Eftersom det ar littare att ta sig in 1 tradlosa nétverk kanske det inte racker med att
gora det svarare att ta sig in och tjuvlyssna (genom WEP) utan man bor dven hja sdkerheten
inne i nitet (till exempel med VPN). Med VPN atgérdas sikerhetsrisker som @ven finns i
fysiska LAN. Vad jag forstar sd handlar de tva stindpunkterna om ifall det &r viktigast att inte
slappa in vem som helst i nitverket eller om man kan sinka kraven pa den sidkerheten men
hoja sékerheten inuti natverket. Med sidkerheten inuti nitverket menar jag sdkerhet vid
datadverforing fran en station till en annan.

Det dr viktigt att anvdndare 4r medvetna om de risker som finns sa att de kan skydda sig sa
mycket som behdvs beroende pa verksamheten. Vissa kanske klarar sig med den sidkerhet som
finns idag, andra kanske bor vénta tills nya 16sningar utvecklats. Jag tror dock att kunskap
som vanligt 4r mycket viktigt for att veta vad det finns for risker, hur stora de ar, hur det
paverkar mig och vad det finns for 16sningar i dagsldget. Om de sdkerhetsdtgirder som finns
inte anvénds sa ar de inte till mycket hjélp.
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