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SAMMANFATTNING

De tradlosa teknikerna Bluetooth och WLAN, vilka &r baserade pd radioteknik, var arets
huvudattraktion pd Comdex-missan. Inget pekar pa att detta bara dr en fluga och att vi
kommer att 6verge dessa tekniker for att aterigen endast anvinda traditionella kabelnitverk.
Idag kan dock det ultimata trddlosa nétverket aldrig uppnds med en teknik, utan olika
ndtverksteknologier kompletterar varandra. Det dr mojligt att integrera olika 16sningar sdsom
Bluetooth och WLAN for att uppnd maximal funktionalitet. Detta kan goras via sa kallade
access points. Access points som fungerar for bade Bluetooth och WLAN finns dnnu inte pa
marknaden men foretaget Possio beréknas lansera en sddan under ar 2002.

I och med att dessa bada tekniker integreras skapas en efterfrdgan pa en sékerhetslosning som
fungerar 1 bada nitverksteknikerna. Vi har i denna uppsats valt att undersoka om VPN kan
tacka de sdkerhetsluckor som finns i integrerade tradlosa nétverk, det vill sdga ndtverk dir
Bluetooth- och WLAN-nit integreras via access points. Vidare har vi undersokt hur olika
VPN-16sningar passar i de vanligaste anvéndningssituationerna for integrerade tradlosa
nétverk.

For att kunna avgéra om VPN tidcker de sdkerhetsluckor som finns i integrerade trddlosa
nitverk har vi forst beskrivit teknikerna Bluetooth och WLAN samt sdkerhetsaspekterna i de
separata ndtverksteknikerna. Genom att jamfora och diskutera dessa sdkerhetsaspekter har vi
kommit fram till tvd sdkerhetskriterier som maste uppfyllas for att gora ett integrerat traddlost
nétverk sdkert. Dessa tva kriterier r:

1. En obehdrig ska inte kunna ta sig in i1 det trddlosa nitverket och avlyssna
informationen.

2. Om obehdrig dndd gor ett intrang 1 det tradlosa nitverket ska denne inte forsta vad
som sags.

Efter att undersokt VPN och dess olika funktioner kom vi fram till att VPN uppfyller dessa
tva kriterier och saledes ticker de sdkerhetsluckor som existerar 1 integrerade tradldsa natverk.

For att wundersoka hur vdl olika VPN-lI6sningar passar 1 de vanligaste
anviandningssituationerna genomforde vi en mindre enkdtundersokning. Detta for att fa en
bild av vilka anvéndningssituationer som kommer att dominera i framtidens integrerade
tradldsa nitverk.

De vanligaste situationerna var privat anvindning i hemmet, privat anvéindning pa det egna
foretaget samt anviandning i tjdnsten pd det egna foretaget. Det finns VPN-l6sningar som
passar i dessa olika anvindningssituationer och det finns siledes inget hinder for att
implementera VPN 1 integrerade tradlosa nétverk.
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ORDLISTA

3des — symmetrisk krypteringsalgoritm som anvinds i /PSec.'

Access point (AP) — En station som transporterar data mellan ett trddlost ndtverk och ett
fysiskt nitverk, eller mellan tva tradlosa nitverk.”

ACL - Access Control List. Lista med MAC-adresser pa de stationer som ar behoriga att
anvinda nitverket.?

Ad hoc — for detta sirskilda (och tillfdlliga) andamal”.*

Bluetooth - en tradlds radioteknik som stodjer bade data- och rostoverforing.’

CPU - Central Processing Unit.’ En dators processor.

DSSS — Den sindningsteknik som anvinds i de flesta WLAN.’

FHSS — En sindningsteknik som anvinds av Bluetooth och i vissa fall av WLAN.®

Gateway - fungerar som en tolk mellan olika typer av protokoll.”

Hotspot - ett omrade dir det gér att koppla upp sig mot ett nitverk med hjilp av nagon
tradlos nitverksteknik. "

IPSec - inkapslingsprotokoll for VPN. !

IrDA — infrar6tt ljus.

ISM-bandet — det licensfria frekvensband som WLAN och Bluetooth sinder over.'

LAN — Local Area Network. Ett lokalt ndtverk av datorer och kringutrustning som skrivare
med mera."?

MAC — Medium Access control. En del av lankskiktet i OSI-modellen.'*

MAC-adress - 48 bits adress som identifierar ett NIC. °

Mbs —Mitenhet for dataverforingshastighet, betyder Mega bits per second. Forkortas dven
Mbps eller Mb/s.

Microcell — Det omrade som ticks av en sindare i ett tradlost lokalt natverk.'®

NIC — Network Interface Card, det vill siga ett nitverkskort."”

Piconet — nitverkstopologi 1 Bluetooth, med minst tvd och max atta enheter
sammankopplade.'®

PKI — Public Key Infrastructure."”

Roaming — Forflyttning av en tradlds enhet mellan olika microcells.*
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SAFER+ - Secure And Fast Encryption Routine. En symmetrisk krypteringsalgoritm, for
Bluetooth.”'

Scatternet — nitverkstopologi i Bluetooth dir flera Piconet ir sammankopplade.?

Spread Spectrum — tekniker for att dela upp data som ska sdndas Gver hela det tillgidngliga
frekvensbandet.”

Station (STA) — Enhet med nétverkskort avsett for WLAN.**

Topologier — hur noder i ett nitverk ir ssmmankopplade och grupperade.”

VPN - stdr for Virtuellt Privat Ndtverk och ar ett sétt tunnla information for att pa ett sikert
sitt Gverfora den over ett osikert medium.*

WEP - Wired Equivalent Privacy. WEP ér en symetrisk krypteringsalgoritm didr samma
algoritm och nyckel anvénds for bade kryptering och dekryptering av data®’.

WLAN - fungerar som ett LAN med undantaget att enheterna i ndtverket kommunicerar via
elektromagnetiska végor istillet for via kablage.”®

WISP — Wireless Internet Service Provider. Ett foretag som tillhandahdller tradlds access till
Internet. Telia 4r ett exempel pa en WISP.*
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1 INLEDNING

1.1 Problembakgrund

De tradlosa teknikerna WLAN och Bluetooth, vilka &r baserade péa radioteknik, var arets
huvudattraktion pd Comdex-méssan’. Inget pekar pi att detta bara dr en fluga och att vi
kommer att 6verge dessa tekniker for att dterigen endast anvénda traditionella kabelndtverk.

Tradlosa néitverk kan anviandas pa flera olika sétt. Det kan vara en ersittning for kablar pa ett
foretag sd att anvdndaren kan vara mer flexibel, till exempel gir det léttare att byta plats pa
kontoret eller att ta med datorn pa motet och fortfarande ha tillgang till nitverket. Vidare
underléttar det dven for anvdndaren pa féltet, bade privatpersoner och ménniskor i tjdnsten.
Dessa kan rora sig fritt och dnda ha tillgang till natverksuppkoppling. Ett exempel pa detta
skulle kunna vara att med sin handdator skicka ett dokument till en skrivare pa den plats
anvindaren rdkar befinna sig utan att behdva koppla ihop enheterna fysiskt.

Idag kan dock det ultimata trddldsa nitverket aldrig uppnds med en teknik, utan olika
nitverksteknologier kompletterar varandra. Det dr mojligt att integrera olika 16sningar, till
exempel WLAN och Bluetooth, for att fa tillgang till alla 6nskade funktioner. Detta kan goras
via sd kallade access points. Access points som fungerar for bade Bluetooth och WLAN finns
4nnu inte pa marknaden, men beriknas komma under &r 2002°".

De nya teknologierna introducerar nya mojligheter och med dem nya sikerhetsrisker. Kabeln
har hittills statt som en slags garant for sédkerhet. For att avlyssna trafiken 1 ett fysiskt nitverk
méste inkrdktaren vara mycket ndra kabeln och for att stora datatrafiken krdvs fysiska
atgirder, sasom att klippa av kabeln. I tradlosa nitverk finns inga kablar och en inkréktare &r
darfor inte lika ldtt att uppticka och séledes blir det mer komplicerat att skydda nitverket. Det
gar dock att skydda sig mot sdkerhetsriskerna som uppstér vid tradlés kommunikation.

Vissa sdkerhetsrisker kan 16sas om standarden for Bluetooth respektive WLAN {06ljs. Ett nytt
problem uppstar dock om ndten ska integreras via access points. Standarden foreskriver
endast hur sékerhet kan uppnas inom ett nitverk dédr endast Bluetooth-enheter kommunicerar
med varandra.

Aven standarden for WLAN behandlar endast den egna tekniken och reglerar dirfor bara
trafiken mellan WLAN-enheter. Den svaga punkten dr framforallt access points eftersom det
4r de som formedlar data samt ger tilltride till nitverket. Ar en access point dessutom inte
bara en ldnk 1 ett WLAN-nét utan dven en lénk till ett fysiskt nédtverk eller ett Bluetooth-nit s&
ar det extra farligt att den utgdr en sékerhetslucka. Detta eftersom enheter med vérdefullt
innehall, sdsom databaser eller applikationsservrar ofta ingér i1 det fysiska ndtverket.

De tva teknikerna skiljer sig at pa flera punkter, men ett har de gemensamt — luften, 1 vilken
radiovagorna féardas. Luften &r liksom Internet ett osédkert medium. Pa Internet anvinds VPN-
tekniken for att skydda informationen. VPN stér for Virtuellt Privat Nétverk och syftet ar att

3% Ricknis, M., Computer Sweden, nr 118, 2001-11-12
*! Marild, K., Possio
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simulera egenskaperna hos ett privat nédtverk over ett osdkert medium. Skulle inte VPN da
kunna vara ett alternativ for 6kad sdkerhet vid kommunikation mellan tradlésa natverk?

1.2 Problemdiskussion

Vi vill studera teknikerna Bluetooth och WLAN samt sikerhetsrisker forknippade med dessa.
Detta gor vi for att f4 en bild av vilka sékerhetsrisker som kan existera i integrerade tradlosa
nédtverk. Genom att studera sidkerhetsrisker i Bluetooth respektive WLAN kan vi se likheter
och skillnader mellan de bada teknologierna. Utifran detta kan vi gora oss en bild av vilka
risker som kommer att existera i ett ndtverk dér bada dessa tekniker ingar. Bdde Bluetooth och
WLAN innehéller atgérder mot de risker som dr forknippade med respektive teknologi. Dessa
atgarder fungerar dock endast pé den teknik de ér utvecklade for. Vi vill dérfor undersdka om
VPN kan vara en sdkerhetslosning for integrerade tradlosa nétverk. Eftersom VPN inte &r
beroende av ndtverkstyp skulle det kunna vara en 19sning som dtgirdar funna sékerhetsbrister
for bada ndtverkstyperna nir de integrerats 1 ett nétverk.

Vi vill undersoka hur VPN passar i de vanligaste anvindningssituationerna for integrerade
tradlosa nitverk. Aven om det visar sig att VPN #r en tinkbar 16sning pa sikerhetsrisker i
integrerade trddlosa nitverk sa behover inte det innebédra att VPN passar 1 dessa nétverk rent
tekniskt och praktiskt. Med andra ord skulle VPN kunna fungera rent tekniskt men i praktiken
vara komplicerat att anvinda i till exempel en handdator.

I integrerade trddlosa nétverk med WLAN och Bluetooth dr anvindarna mobila vilket gor att
anvindningssituationerna kan skilja sig frdn de dir VPN traditionellt har anvénts. Samma
16sning som dr praktisk pa en persondator som stindigt star pa ett kontor behdver inte vara
lika praktisk for en handdator pa ett café.

1.3 Fragestillning

Vara huvudfragor i denna uppsats ér:
= Kan VPN ticka de sikerhetsluckor som finns i integrerade tradldsa natverk?
= Hur passar olika VPN-losningar i de vanligaste anvindningssituationerna for
integrerade tradldsa natverk?

1.4 Analys av fragestillning

Vér forsta huvudfriga ar:
= Kan VPN ticka de sdkerhetsluckor som finns i integrerade trddlosa ndtverk?

For att ta reda pA om VPN kan ticka de sdkerhetsluckor som finns i integrerade tradlosa
ndtverk maste vi forst beskriva vad ett integrerat tradlost ndtverk dr. I denna fragestillning
menar Vvi att ett integrerat tradlost natverk endast bestdr av Bluetooth- och WLAN-enheter
samt en access point som fungerar som en gateway mellan dessa tekniker. En gateway
fungerar som en tolk mellan olika nétverkstyper. En access point &r en enhet som kan séinda
och ta emot data och anvinds for att koppla ithop olika tradlosa nétverk eller ett tradlost och
ett fysiskt ndtverk. Det skulle d&ven kunna ingé infrardd eller ndgon annan tradlds teknik i ett
integrerat tradlost nédtverk. Nar vi beskriver ett integrerat trddlost niatverk gor vi detta genom
att beskriva de komponenter som ett sddant nétverk bestar av, nimligen Bluetooth, WLAN
och access points.
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Efter att ha beskrivit integrerade tradlosa nitverk maste vi ta reda pa vilka sékerhetsluckor
som finns i Bluetooth- respektive WLAN-ndt. En sdkerhetslucka &r detsamma som en
sdkerhetsrisk eller ett sikerhetsproblem. Dessa begrepp innebédr en svaghet som kan utnyttjas
av en inkrdktare for att avlyssna eller gora intrdng i nédtverket. Anledningen till att vi
undersoker sdkerhetsluckor i teknikerna var for sig dr att det 1 dagsldget inte existerar nagra
nétverk dir dessa tvé tekniker dr integrerade. Nar sékerhetsluckorna hos respektive teknik ar
kartlagda kan vi f4 en uppfattning om vilka sdkerhetsluckor som kommer att finnas i
integrerade trddlosa ndtverk. Utifran dessa sédkerhetsluckor kan vi sedan formulera
sdkerhetskriterier. Sékerhetskriterier dr sadana kriterier som maste uppfyllas for att ett ndtverk
ska anses vara sékert. Vi maste dérefter ta reda pd och beskriva tekniken VPN ér for att kunna
avgora om VPN técker de sdkerhetskriterier vi har stéllt upp.

Vér andra huvudfraga ar:
*  Hur passar olika VPN-losningar i de vanligaste anvdindningssituationerna for
integrerade trdadlosa ndtverk?

Denna huvudfraga blir endast intressant om VPN kan ticka de sdkerhetsluckor som finns 1
integrerade tradlosa nétverk, se huvudfriga 1.

For att ta reda pa hur olika VPN-I0sningar passar i de vanligaste anvandningssituationerna for
integrerade tradldsa ndtverk maste vi forst skapa oss en bild av vilka anvéndningssituationer
som kommer att dominera for integrerade tradldsa nétverk. Detta gér vi genom undersdka
vilka anviandningssituationer som dr vanligast i Bluetooth- respektive WLAN-nit i dagsldget.
Anvindningssituationerna som &r vanligast i dessa nit torde 4ven komma att bli vanligast 1
integrerade trddlosa nétverk. Med anvindningssituation menar vi den plats dér tekniken
anvinds samt i vilket syfte denna anvinds. Nér vi sedan undersoker om VPN passar 1 dessa
anvandningssituationer sa fokuserar vi pa hur de passar rent tekniskt och praktiskt. Tekniska
aspekter kan vara sddana som vilka protokoll som anvinds. Praktiska aspekter kan exempelvis
utgdras av utrymmes- eller kapacitetskrav.

1.5 Avgransning

Vi har valt att endast behandla teknikerna Bluetooth och WLAN. Det finns andra tradldsa
tekniker for datadverforing, frimst via GSM-ndtet, och en heltickande VPN-l6sning kan
eventuellt vara applicerbart dven for dessa typer av ndt. Detta har vi dock valt att inte
undersoka da vart storsta intresse dr att finna I10sningar for ndtverk med inslag av just
Bluetooth och WLAN. Detta i sin tur beror pa att vi samarbetar med foretaget Possio som har
utvecklat en access point for just dessa tva tekniker. I de integrerade tradldsa nédtverk som vi
har valt att titta pd kan dven infrar6tt ljus anvédndas for nitverksuppkoppling. Detta har vi
dock avgrénsat oss frén, eftersom vi har fitt uppfattningen att detta inte dr sé vanligt.

Beskrivningen av. WLAN och Bluetooth &r endast till for att ldsaren ska kunna forstd
sikerhetsaspekterna med dessa tekniker. Tre viktiga aspekter for néatverkssidkerhet ar
avlyssning, intrang och storning. De sédkerhetsaspekter vi tar upp handlar om avlyssning och
intrdng. Vi har avgrinsat oss fran sékerhetsrisker sdsom storning av trafiken med hjélp av
starka sidndare som hindrar radiovigorna och koncentrerat oss pd intrang och avlyssning.
Storning ar i sig ett stort omrade och det skiljer sig fran avlyssning och intrang pa flera viktiga
punkter. Storning ligger ndrmare omrddet for radioteknik, medan avlyssning och intrang
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ligger inom det klassiska omrédet nitverkssidkerhet. Storning ger inte tillgéng till konfidentiell
information, men ar 4nda en siakerhetsrisk.

Aven beskrivningen av VPN ir avgrinsad till aspekter som ror avlyssning och intrdng, till
exempel autenticering och kryptering. Vi dr inte intresserade av hur sédkra
sakerhetsfunktionerna i VPN é&r, till exempel hur ldtt det kan vara att kndcka en
krypteringsalgoritm. Vi dr endast intresserade av om VPN innehaller funktioner som loser de
sakerhetsbrister vi tittar pa i integrerade trddlosa nétverk.

Vi vill inte heller utréna om VPN ér battre eller sdmre &n andra tdnkbara sékerhetslosningar
for integrerade tradlosa ndt utan endast undersdka om det kan vara ett lampligt alternativ. Vi
bygger dock vart resonemang pd att VPN eventuellt kan 16sa sdkerhetsriskerna i hela det
integrerade trddlosa nétet. Detta skulle vara en fordel gentemot de sékerhetslosningar som ar
nétverksspecifika och alltsa inte kan tdcka ett helt integrerat nétverk.

1.6 Syfte

Syftet med denna uppsats &r att undersoka om VPN kan ticka de sikerhetsluckor som finns i
Bluetooth och WLAN nér dessa tvd typer av tradlosa ndtverk integreras via access points.
Vidare skall vi undersoka hur olika VPN-Iosningar passar 1 de vanligaste
anvandningssituationerna for integrerade tradlosa nétverk.

1.7 Intressenter/Malgrupp

Uppsatsen ér skriven 1 samarbete med foretaget Possio som bland annat utvecklar access
points for Bluetooth och WLAN. I uppsatsen behandlas sédkerhetsrisker och tdnkbara
16sningar for niatverk som implementerar Bluetooth- och/eller WLAN-teknologi och Possio
ligger dérfor sjilvklart i uppsatsens malgrupp.

Resultatet av detta arbete kan &dven vara intressant och anvidndbart for andra
informatikstudenter, nu och kommande terminer, som har intresse av sidkerhet i1 tradlosa
nédtverk. Andra foretag 1 branschen &r ocksa tinkbara intressenter.

1.8 Kunskapsbidrag

Denna uppsats ska ge en beskrivning av integration av Bluetooth- och WLAN- nit. Dérefter
ska vi undersoka om VPN kan 16sa sdkerhetsproblemen i1 sddana integrerade natverk.

Vi skall i uppsatsen redogora for de anvindningssituationer som dr vanligast i Bluetooth- och
WLAN-nit. Detta for att sedan avgora om nigon VPN-I6sning skulle vara lamplig i dessa
situationer.
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2 PERSPEKTIV

Vart perspektiv paverkas av allt fran uppvéxt till tidigare kurser vid universitetet. Det kan vara
svart att klart och tydligt skriva ner vilket perspektiv man har eftersom det till viss del ar
omedvetet. Vi har dock forsokt att sd tydligt som mojligt klargora de delar av vart perspektiv
som 1 storst utstrackning kan péverka utformningen av och uppldgget pa denna uppsats.

Vi édr bada teknikintresserade och har en positiv grundinstéllning till teknisk utveckling.
Exempelvis menar vi att utveckling av ny IT-teknologi &r nagot positivt &ven om denna till en
borjan kan ha stora brister. Vi ser ett problem eller en brist hos ett system som en mgjlighet
till fortsatt utveckling istillet for ett hinder.

Under cirka fyra ar har vi studerat vid universitet och under de senaste tva aren har vi inriktat
oss mot informatik. Vi har ndgot olika inriktning pa vér studieging, vilket gor att vi
tillsammans har ett brett kunskapsspektrum med allt frdn maskinteknik till pedagogik.

Vért perspektiv paverkas dven av foretaget Possios intressen. Possio dr ett foretag som
utvecklar och tillverkar 16sningar for trddlosa nédtverk. De har utvecklat den forsta access
pointen som dven fungerar som en Gateway mellan Bluetooth och WLAN och pé sa vis gor
det mdjligt att integrera dessa tvd nétverkstyper. Det &r i samarbete med dem vi undersoker
sdkerheten i1 denna typ av trddlosa nédtverk. Vi hade eventuellt inte valt att behandla VPN om
inte detta forslag hade kommit fran en av teknikexperterna pa foretaget.

Possio har under hela vért samarbete gett oss fria tyglar och latit oss arbeta med frdgor som
verkligen intresserar oss. De har kommit med rad och tips men dessa har vuxit fram ur
gemensamma diskussioner och deras forslag har dérfor aldrig kénts begransande. Detta har
fatt till foljd att det inte har uppstatt nigra intressekonflikter. Vidare har en medarbetare pa
Possio vid ett flertal tillfdllen understrukit att det &r viktigt att vi ex-jobbare ska skriva om ett
amne for vilket vi verkligen brinner, eftersom detta dr en forutsittning for ett arbete med
sadan kvalitet som Possio kraver.

Innan temaarbetet, vilket dr en forberedande litteraturstudie for c-uppsatsen, inleddes var vi
nyborjare pa omradet Bluetooth respektive WLAN. Under de fem veckor som vi arbetade
med temarapporten ldste vi in oss pa dmnet och skapade oss en god forforstdelse. VPN ér
diaremot relativt nytt for oss och darfér kommer vi att beskriva begreppet frdn grunden i denna
uppsats.  Enligt vér kinnedom anvidnds VPN-losningar med framging vid
distansuppkopplingar via Internet. Detta skulle kunna indikera att 16sningen dven skulle
kunna passa vid tradlds kommunikation ddr mediet i likhet med Internet &dr osdkert.

En foljd av vér positiva grundinstdllning till teknikutveckling dr att vi ser integrering av
WLAN och Bluetooth som nagot efterstravansvirt, da det leder till nya mojligheter for
anvandaren.

Forutom detta icke valbara perspektiv har vi valt att angripa dmnet ur ett sakerhetsperspektiv.
Detta beror pa att sdkerhet ar ett amne som intresserar oss. Vidare dr det ett omrade dér Possio
efterfragar hjilp med kunskapsinsamling samt rdd till hur sékerheten kan forbattras i deras
nya produkt.

10



Lydia Eliasson Sékerhet 1 integrerade tradlosa nitverk
Anna stenquist

Vi bygger vart resonemang pa att VPN eventuellt kan 16sa sékerhetsriskerna i hela det
integrerade Bluetooth- och WLAN-nétet. Detta skulle vara en fordel gentemot de
sakerhetslosningar som dr nitverksspecifika och alltsd inte kan tdcka ett helt integrerat
nétverk.

2.1.1 Ordval

Denna uppsats riktar sig framst till personer som &r kunniga inom IT-omrddet. Darfor har vi
valt att inte att forklara, enligt vdr mening, grundliggande IT-termer. Vidare har vi valt att
inte oversétta en del termer till svenska. Orsakerna till detta dr flera. Exempelvis har vi inte
alltid funnit nagon bra svensk dversittning och att forsoka gora en pa egen hand kan leda till
att termen blir svirforstaelig. Vidare anser vi att flera ord &r mer eller mindre vedertagna
begrepp, det vill sdga att det engelska ordet har blivit ”svenskt”. Dessutom menar vi att den
svenska Oversittningen kan gora att begreppet helt faller ur sitt sammanhang dd ordet fir en
annan betydelse pa svenska.

Exempel pé ord och begrepp som vi valt att inte dversdtta dr point-to-point, access point och
Hotspot. Forhoppningsvis forenklar vart ordval for lasaren och inte tvartom.

2.1.2 Koppling till befintlig kunskap

Det finns relativt gott om litteratur och pélitliga Internetkéllor som behandlar Bluetooth och
WLAN. Vi har i huvudsak anvént oss av fakta som aterkom i flera av kdllorna och darfor kan
anses vedertagna.

Vi har inte funnit ndgon litteratur som beror integrerade tradlosa néatverk ur de aspekter vi har
valt att behandla. Detta beroende pd att tekniken inte finns pd marknaden i dagsldget. Den
information vi har tagit del av behandlar samexistens mellan de olika teknikerna och problem
forknippade med detta.

Det finns litteratur och andra skriftliga kdllor, sdsom Internet, som beskriver VPN. Inom detta
omrade &r inte utbudet av litteratur s& stort men vi har dock funnit ndgra bocker som
behandlar olika delar av VPN. VPN-l6sningar for trddlosa nédtverk &r nyare och detta &r
anledningen till att information om detta frimst kan hittas pa Internet. Eftersom underlaget &r
mindre har de enskilda kéllorna fatt storre inverkan adn vid beskrivningen av Bluetooth och
WLAN.

2.1.3 Centrala begrepp
Ett ndtverk 4r tvé eller fler enheter som utbyter data med varandra.*

Bluetooth ir en tradlos radioteknik som stodjer bade data- och rostoverforing.™

Ett WLAN fungerar som ett LAN med undantaget att enheterna i ndtverket kommunicerar via
elektromagnetiska végor istillet for via kablage. **

32 Marild, K., Possio
3 Miller, M., Discovering Bluetooth
** Cisco Systems
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Forkortningen VPN star for Virtuella Privata Ndtverk och ér ett sétt tunnla information for att
pé ett sikert sitt dverfora den Sver ett osikert medium.*

Med integrerade trddlosa ndtverk avser vi i detta arbete tradlosa nitverk diar Bluetooth och
WLAN kopplats thop med hjélp av gemensamma access points.

Vi anvinder orden sdkerhetsrisk, sdkerhetslucka och sdkerhetsproblem synonymt. En risk kan
i tekniska sammanhang definieras som “sannolikheten for att en specificerad omstindighet
(riskkélla) leder till en specificerad oonskad hédndelse eller effekt under en angiven
tidsperiod’™. Begreppet sikerhetsrisk och dess synonymer innebir i denna uppsats en svaghet
som kan utnyttjas av en inkrdktare for att avlyssna eller gora intrang 1 nitverket.

Med sdkerhetsnivd menar vi 1 denna uppsats grad av sékerhet, med andra ord om ménga eller
fa sdkerhetsrisker ar dtgdrdade. Niva betyder ursprungligen “vagrit yta med visst hojdlége i
forhallande till annan yta eller punkt”, betydelsen ar ofta 6verford med tonvikt pa exempelvis
kvalitet eller virde®’.

En sdkerhetslosning eller en sdkerhetsdtgdrd betyder i denna uppsats en atgidrd mot en
sdkerhetsrisk, till exempel dr ett dorrlas en sdkerhetslosning mot inbrott. Lésning betyder

*lamplig dtgérd for att komma till rétta med praktiskt problem™*.

En aspekt dr “ett av flera sdtt att betrakta eller analysera ndgon foreteelse till exempel ett
problem eller en friga™’. En sikerhetsaspekt ir alltsd ett sdtt att analysera sdkerhet. Med
sdkerhetsaspekter avser vi 1 denna uppsats sdkerhetsrisker samt sdkerhetslosningar.

Sdkerhetskriterier dr sddana kriterier som maste uppfyllas for att ett nétverk ska anses vara
sakert. Ett kriterium ar ett avgorande kdnnetecken med vars hjilp det kan avgoras att ett visst
villkor &r uppfylit®.

2.2 Alternativa perspektiv

Sdkerhet ar ett mycket brett omrade liksom trddlosa ndtverk vilket gor att det finns ménga
tinkbara infallsvinklar inom omradet, sdsom foretagsekonomiskt perspektiv. Ett annat
bakomliggande perspektiv skulle kunna fa konsekvensen att andra delar av omradet utvecklats
mer och aspekter som vi bortsett fran skulle kunna ses som intressanta.

En foretagsekonom skulle vara mer intresserad av att underséka om huruvida sékerhetsbrister
kan péverka ett foretags lonsamhet. Tar sig en obehdrig anvindare in i det lokala nétverket
kan detta fa ekonomiska konsekvenser for ett foretag.

35 Trudeau, P., Building Secure Wireless Local Area Networks
36 Nationalencyklopedien
37 Nationalencyklopedien
*¥ Nationalencyklopedien
%% Nationalencyklopedien
“0 Nationalencyklopedien
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Vér utgdngspunkt har varit att forklara s& mycket om WLAN och Bluetooth som ér
nddvindigt for att kunna forsta de sidkerhetsaspekter som dr forknippade med teknikerna. Nar
vi studerat VPN har vi pa samma sitt fokuserat pd de aspekter som dr relevanta for
integrerade Bluetooth- och WLAN-nét. Vilka aspekter vi valt att behandla praglas dels av
vilken kunskap Possio ér intresserade av samt vara egna forkunskaper. En annan uppsats med
samma syfte skulle kunna innehdlla langa avsnitt programkod eller matematiska berdkningar
och skulle darfor kunna bli mycket olik denna.

Ett alternativt perspektiv pd vart syfte ar hur olika radiotekniker stér varandra. Det finns dock
andra som undersoker detta.

Alternativa perspektiv skulle kunna leda till en uppsats som var mer inriktad pd hur olika
l6sningar fungerar tekniskt och matematiskt, det gar dven att tinka sig en mer vérderande
instéillning rangordnade olika VPN-16sningar.

Vi hade dven kunnat jamfora olika VPN-Iosningar med varandra men eftersom de flesta dr

utformade for att fungera over Internet och andra fysiska ndtverk sa dr inte detta relevant for
det resultat vi vill uppna.

13
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3 METOD

I detta kapitel ska vi beskriva vart tillvigagangssétt, hur val av undersékningsobjekt har gatt
till och véra datainsamlingsmetoder. Vidare ska vi argumentera for vara val och utvérdera
trovdrdigheten samt tillforlitligheten i1 vart arbete. Vi kommer dven att beskriva alternativa
metoder och motivera varfor vi inte valt att anvinda oss av dessa.

En uppsats kan grundas pd kvalitativa och/eller kvantitativa metoder. Kvalitativa metoder
svarar pa fragor sasom “hur” och varfor”’. Kvantitativa metoder klarldgger mer statistiska
samband och svarar pd fragor som “vad” och "hur ménga”. I vir uppsats har vi integrerat de
bada metoderna for att uppna bista mojliga resultat. Datainsamlingen och bearbetningen av
material bygger till stor del pa kvalitativ kunskap da vi har for avsikt att forklara begrepp och
fenomen och ge bdde oss och ldsaren en Okad forstaelse for detta dmne. Vilka
anvindningssituationer som dr vanligast dr en statistisk frdga och dérfor anvéinder vi en
kvantitativ metod 1 detta moment.

Nar data som samlas in med kvalitativ eller kvantitativ metod analyseras genereras kvalitativ
kunskap. Detta eftersom den analysmetod vi anvénder &r av kvalitativ art.
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3.1 Tillvigagingssitt
Vi kommer forst att beskriva vért tillvigagdngssitt oversiktligt. I figur 1 ges en Oversiktsbild
over hela tillvigagéngssittet. De olika momenten beskrivs mer detaljerat i kommande delar av

kapitlet.
Bluetooth

Tekniker for
tradl6sa natverk
samt sakerhet i
dessa

Kombineras i

Integrerade
tradlésa natverk

har
Sakerhets
risker

Tackning

Kommer att
forekomma i

Med hjalp av

Access point
for Bluetooth
och WLAN

Anvandnings
prognos

Anvandnings
situationer

Passar

Figur 1. lllustration av uppsatsens byggstenar och kopplingen mellan dessa. Egen figur.

Infor vart temaarbete, vilket &r en forberedelse infor c-uppsatsen, vinde vi oss till en bekant
pa foretaget Possio for att fa tips pa intressanta @mnesomraden. Vi fick da forfrdgan om att
skriva uppsats i samarbete med foretaget. Da véra intressen sammanfoll med Possios inleddes
ett samarbete.

I vara temarapporter skrev vi om WLAN respektive Bluetooth och darfor foll det sig naturligt
att 1 c-uppsatsen vélja ett &mne som pa ndgot sitt behandlade de bada teknikerna. I samarbete
med Possio kom vi fram till att vi skulle skriva om integreringen av de bédda
ndtverksteknikerna med hjélp av access points och dér avgréansa oss till sdkerhetsaspekterna.
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For att ta fram sdkerhetskriterier som VPN maste uppfylla for att gora ett integrerat tradlost
nitverk sdkert har vi beskrivit de tekniker som ingir (Bluetooth och WLAN) samt
sdkerhetsaspekter som existerar i de separata nitverksteknikerna. Vi har sedan jamfort och
diskuterat sdkerhetsaspekterna i de separata ndtverksteknikerna for att komma fram till
kriterier for sdkerhet 1 integrerade tradlosa nétverk.

For att kunna bedoma hur vil olika VPN-10sningar passar i integrerade tradlosa nétverk ville
vi veta i vilka situationer dessa kommer att anvdndas. Olika typer av anvéindning innebér olika
typer av hdrdvara med mera. For att fa reda péd vilka de vanligaste anviandningssituationerna
var genomforde vi en enkdtundersokning.

I vér analys formulerade vi sdkerhetskriterier for integrerade trddlosa nétverk. Vi undersokte
sedan hur vdl VPN uppfyller dessa sdkerhetskriterier. Dérefter analyserade vi resultatet fran
vér enkdtundersokning for att fa en bild av de vanligaste anvdndningssituationerna. Slutligen
undersokte vi hur de olika tekniker som anvénds i VPN-I6sningar passar i dessa situationer.

Bluetooth

Tekniker for
tradldsa natverk

3.1.1 Integrerade tradlosa nitverk

Med integrerade tradlosa ndtverk menar vi i denna
uppsats nidtverk dir teknikerna Bluetooth och
WLAN samexisterar. Darfor inleder vi med att
beskriva teknikerna och jamfor svaga och starka
sidor hos de bada teknikerna. Utifrdn detta har vi
beskrivit varfor det finns fordelar med att integrera
teknikerna och hur detta tekniskt dr mojligt.
Dessutom beskrivs kortfattat hur integrerade
tradlésa nidtverk kan anvédndas. Dérefter har vi
beskrivit sdkerhetsrisker samt losningar for de Kombineras i
respektive teknikerna. I analysen anvédnde vi sedan
denna information for att formulera
sakerhetskriterier for integrerade tradldsa nitverk.

Integrerade
tradlésa natverk

Det som gor det mojligt att uppnd ett integrerat Med hjalp av

tradlost nétverk ar den produkt som Possio for
narvarande utvecklar, PX20, som de kallar fér en
tradlos gateway. Denna fungerar som lédnk och
tolk, alltsd access point och gateway, mellan
WLAN- och Bluetooth-nit. Denna access point
kommer dirfor att utgora en del av var beskrivning
av integrerade trddlosa nétverk. Att integrera dessa
tvd typer av nétverk dr ndgot nytt. Sdkerhetsaspekterna i integrerade tradlosa natverk ér déarfor
i dagsliget outforskade.

Access point
for Bluetooth
och WLAN

Figur 2. Grafover beskrivning av
integrerade trddlosa nétverk. Egen figur.

Under kursens gang har vi regelbundet besokt Possio dér vi tréffat var handledare samt
eventuellt en eller flera medarbetare. Under dessa besok har vi under fria former diskuterat
uppsatsen och fortsatt inriktning. Vi har dven haft mgjlighet att diskutera tekniska fenomen
samt stélla fragor. Forutom dessa moten har vi skickat frdgor via e-post till vir handledare pa
Possio vid behov.
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Till avsnitten om integrerade trddlosa nétverk har vi sokt information i litteratur fran
biblioteket och andra skriftliga kdllor framst pd Internet. Vi har till stor del anvént oss samma
killor som till vdra temaarbeten. Vad géller fordelar med integrering av Bluetooth och WLAN
har vi baserat oss pa information fran prognosforetaget Forrester samt Possio.

3.1.2 Virtuella Privata Natverk

Det finns som vi ndmnt  tidigare
sakerhetslosningar for WLAN och Bluetooth.
Dessa arbetar pd de ldgsta skikten 1 OSI-
modellen. Losningarna for WLAN har dock
kritiserats for att inte vara tillrackligt bra och
vissa kritiker har framhallit VPN som ett
tankbart alternativ®'.

Integrerade
natverk

Av en teknikexpert pa Possio fick vi forslaget att
titta pa VPN, vilket vi ocksd gjorde. Detta
beroende pa att denna 16sning borde kunna 6ka
siakerheten och vara ett skydd nog for de
sdkerhetsrisker som existerar 1 integrerade
tradlésa nitverk.

Sakerhets
risker

Téackning

VPN omtalas ofta i tidningar som till exempel
Computer Sweden, vilket har gett oss
uppfattningen att VPN &r en utbredd och
accepterad 10sning for fysiska nétverk.

Figur 3. Grafover beskrivning av
Virtuella Privata Ndtverk. Egen figur.

Vi har beskrivit de aspekter av VPN som har med avlyssning och intrang att géra vad géller
VPN generellt. Vi har dessutom givit exempel frén specifika VPN-16sningar. Detta for att fa
konkreta exempel pa hur skydd mot avlyssning och intrang kan utformas. Denna beskrivning
ligger till grund for analysen, dér vi dels stiller VPN mot véra sidkerhetskriterier, dels mot
anvandningssituationer.

For att fa information till den del som ror VPN har vi till storsta del anvént oss av killor fran
Internet. De s6kord vi har anvént oss av dar VPN, ’Virtual Private Network™ samt “’Virtuella
privata nédtverk”. Den s6kmotor vi har anvint &r Altavista. Frdn medarbetare pa Possio har vi
dven fitt forslag pa sidor dér det finns relevant och ldsvird information.

Sjdlvklart hade vi helst anvint oss av publicerad och tryckt litteratur, men denna har varit
mycket svér att f tag pa. Efter sokning i Orebro universitets katalog Voyager har vi endast
funnit en uppsats, vilken dr skriven pa c-nivd. Vi har dven sokt via Libris och dér funnit en hel
del bocker som finns att tillgd pa andra universitetsbibliotek. De bocker vi funnit intressanta
har vi fjéarrlanat.

*I Trudeau, P., Building Secure Wireless Local Area Networks
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3.1.3 Anvindningssituationer

I analysen vill vi undersoka hur
vél olika VPN-l6sningar passar i
de vanligaste anvindnings-
situationerna  for  integrerade
tradlosa ndtverk. D& det 1 K

.. . . ommer att
dagsldget inte existerar ndgra férekomma i
integrerade tradlosa nitverk valde
vi att ta reda pa i vilka situationer
Bluetooth och  WLAN anvénds
samt hur stort intresset dr for att
anvinda integrerade  tradlosa
nétverk. For att fa reda pd i vilka
situationer integrerade tradlésa
nédtverk anvénds har vi genomfort
en enkdtundersokning. Vi antog
att om respondenterna stillde sig
positiva  till att  anvinda

Integrerade
natverk

Med hjalp av

Access point
for Bluetooth
och WLAN

Anvandnings
prognos

Anvandnings
situationer

integrerade tradlosa nitverk inom Passar

den nirmsta framtiden sd skulle

anvindningssituationerna for

Bluetooth och WLAN é&ven gilla Figur 4. Graféver beskrivning av
dessa integrerade tradlosa natverk. anvdndningssituationer. Egen figur.

Enkéten bestod av fyra frdgor samt mdjlighet att fylla i 6vriga kommentarer (se bilaga). Vi
genomforde ingen pilotenkat, d& vi ansdg att frdgorna var fa och enkla. Vi ville inte f4 nagon
djupare forstielse utan endast se statistiska samband, darfor f6ll valet av datainsamlingsmetod
naturligt pa enkidtundersokning.

Var avsikt var att fA svar pa var och nir teknikerna WLAN och Bluetooth anvénds. Vér
uppsats behandlar en 16sning som integrerar de bdda teknikerna, men denna teknologi finns
annu inte pad marknaden. Darfor har vi stillt frdgor som beror teknikerna var och en for sig.
Det torde dock vara sannolikt att anvdndningssituationerna som idag ar vanligast for de
respektive teknikerna dven kommer att vara vanligast nir teknologierna integreras. For att fa
en foraning om hur utbredd anvéndningen av integrerade nitverk, dir bdde WLAN och
Bluetooth anvinds, kommer att vara i framtiden formulerade vi 4ven en fraga for detta.

De anvindningssituationer som vi ldt respondenterna vilja mellan i enkéten har vi tagit fram
genom diskussioner med varandra utifrdn véra egna kunskaper och information fran Possio.
De anviéndningssituationer som vi genom diskussioner kom fram till var realistiska anvinde
vi som svarsalternativ i enkidten. Vi ldmnade dven mojlighet for respondenten att fylla 1 ett
eget svarsalternativ. Anledningen till att vi valde att ange sd manga alternativ var att
underlétta for respondenten samt att forenkla sammanstillningen av enkéten. Det Oppna
svarsalternativet tog vi med for att inte missa ndgon anvindningssituation. I efterhand kan vi
dock konstatera att ytterst fa respondenter anvénde det 6ppna svarsalternativet och av det drar
vi slutsatsen att ovriga svarsalternativ tiackte de olika anvdndningssituationerna.
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Enkédten lades ut pd Internet pa sidan www.pellesoft.nu, vilken ar ett forum for
programmerare. Pelle Johansson, som dr webmaster for denna sida, &r en personlig bekant och
han hjdlpte oss att koda enkéten efter var mall. Nir en respondent hade fyllt 1 svaren och
tryckt pa submit-knappen séndes svaren direkt till var e-post.

Sidan www.pellesoft.nu &r mycket vilbesokt, cirka 800-1200 besokare per dag och
programmeringsforumet har ungefir 5200 medlemmar.** Besokarna ar teknikintresserade och
vi ansdg att detta var en bra mojlighet att komma i kontakt med sa minga anvdndare som
mojligt. Det slumpmaissiga urvalet har vi bortsett ifran, vi ville f4 in s4 manga svar som vi
kunde. Endast registrerade medlemmar i forumet kunde fylla i enkédten. Eftersom
medlemmarnas uppgifter finns registrerade kunde vi skilja respondenterna at med hjélp av
deras e-postadresser som bifogades med svaren.

Vi skulle ha kunnat skicka ut enkéten till ett flertal foretag som vi visste anvinde sig av
WLAN eller Bluetooth. Denna metod valde vi dock bort eftersom det hade tagit lang tid att
dels hitta foretagen, dels att f4 in svaren. En annan mdjlighet &r att friga méanniskor pa stan,
men dir kan det bli komplicerat att Gverhuvudtaget fa tag pad anvéndare. Manga studenter &r
teknikintresserade, vi valde dock bort denna grupp eftersom den traddldsa tekniken &r relativt
dyr att inforskaffa och att detta hindrar studenter, som ofta har en skral ekonomi, frén att
anvinda den.

Uppgifter om anvindningsomréden av tradlosa nétverk finns sdkerligen att finna i nigon
tidskrift, men vi ansdg att vi ville ha de mest aktuella svaren. Vi valde dérfor att gora
enkdtundersokningen och pé detta sétt kunde vi {4 svar pa exakt de frdgor vi hade.

Var enkétundersokning var tillgdnglig fran fredagen den 23 november till sondagen den 2
december. Under denna tidsperiod fick vi in 86 svar. Av dessa har vi anvént 75 stycken nér vi
sammanstdllt var statistik. Att vi inte anvént alla beror pé att 7 stycken under rubriken 6vriga
kommentarer angav att de inte anvinde sig av den tradlosa tekniken, dessa respondenter hade
alltsd inte last den inledande texten, i1 vilken det tydligt framgér att enkdten vénder sig till
Bluetooth- och/eller WLAN-anviandare. Vidare hade en person fyllt i enkédten 4 gédnger. Detta
framgick eftersom respondentens e-postadress bifogades vid varje svar. Sammanlagt
anvindes inte 11 enkéter och detta gor att det externa bortfallet blev cirka 13 procent. Vi anser
dock att 75 svar racker for att vi ska kunna skapa oss en bild av anvdndandet.

2 Johansson, P., forumet pellesoft
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3.1.4 Analys

I den forsta delen av analysen
jamfor vi  sdkerhetsluckorna i
Bluetooth- och WLAN-ndt var for
sig. Ur jamforelsen far vi de
sakerhetsluckor som kommer att
finnas i integrerade tradlosa nitverk.
Detta gor att vi kan formulera
sakerhetskriterier som maste
uppfyllas for att gora ett integrerat Avspeglas i

tradlost nétverk sakert.

Sdkerhetskriterierna  stélls sedan @@
mot VPN. Pé detta vis kan vi avgora Uppfyller/
om VPN innehéller funktioner som uppfylls av
uppfyller dessa sékerhetskriterier
och didrmed gor VPN till en mojlig VPN
sakerhetslosning for integrerade

tradlosa nitverk.

Sakerhetsluckor Sakerhetsluckor
i Bluetooth i WLAN

Sakerhetsluckor i
integrerade
tradldsa natverk

Figur 5. Grafover beskrivning av analys,
del 1. Egen figur.

Anvandnings
situationer for
Bluetooth
respektive
WLAN

Anvandnings
prognos for
integrerade
tradlésa
natverk

I den andra delen av analysen tittar vi
pa vilka anvidndningssituationer som
visat sig vara vanligast for Bluetooth
respektive WLAN. Om anvindarna till
dessa tekniker é&r positiva till att
anvianda integrerade trddlosa nitverk i
framtiden sa torde samma
anviandningssituationer  dominera i
dessa nétverk. Dérefter har vi analyserat
hur vél olika VPN-l6sningar passar i
dessa situationer, bade tekniskt och
praktiskt. Vi tittar till exempel pd vad
som kan paverkas av mobilitet,
utrymme och kapacitet.

Anvandnings-
situationer for
integrerade
tradlosa natverk

Passar

VPN

Figur 6. Grafover beskrivning av analys,
del 2. Egen figur.
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3.2 Kallkritik

Var ambition var att lata information fran litteratur ligga till grund for uppsatsen och sedan
komplettera med killor fran Internet samt primédrdata. Litteratur dr i allmidnhet granskad 1
hogre utstrackning dn andra skriftliga kdllor och &r darfor bra att anvéinda som bas. Eftersom
detta omréade dr sd nytt, vissa saker vi skriver om finns knappt dnnu, sd var detta svart. Darfor
kommer den storsta delen av sekunddrdatan frén Internet i vissa delar av uppsatsen, med detta
1 bakhuvudet har vi forsokt vara extra kritiska och noga med att verifiera genom att undersoka
flera kéllor.

Pa Internet dr det svért att vara sdker pa informationens dkthet, vem som har publicerat den
och vad denna har for bakomliggande motiv. Vi har strdvat efter att i sa stor utstrackning som
mojligt anvinda oss av information fran kinda foretag, erkdnda forum eller forfattare.
Exempel pa detta dr Cisco Systems och WLANA. Nagra webbsidor har vi dven sokt upp efter
tips fran Possio, vilka vi har fullt fértroende for. Information frén foretag kan innehalla dold
marknadsforing. Vi har haft detta i d&tanke och valt att inte anvidnda alltfér vinklat material.

Nar en enkédtundersokning genomfors dr det alltid svart att vardera hur palitliga svaren &r. Det
ar nést intill omgjligt att veta om respondenten svarar drligt pa alla fragor. I var enkit finns
dock inga kénsliga och personliga fragor. Darfor torde svaren till storsta del vara trovirdiga.
Vi har dven den uppfattningen att de personer som besoker www.pellesoft.nu dr s mogna att
de inte fyller 1 felaktiga svar 1 enkéten for att forstora for oss 1 vart uppsatsskrivande.

3.3 Validitet

Begreppet validitet innebdr att forfattaren verkligen méter det som hon avser att mita.

Vi anser att det bdsta sittet att skapa sig en bild av ett fenomen sasom Bluetooth, WLAN eller
VPN ir att studera litteratur och andra skriftliga kéllor, vilket vi har gjort. Ett alternativt
tillvigagangssitt hade kunnat vara att samla information genom intervjuer, men eftersom vi
endast dr intresserade av objektiva fakta och inte &sikter sd har vi valt bort detta
tillvigagangssitt. Eftersom skriftliga killor tenderar att vara mer underbyggda och
genomtéinkta &n muntliga tror vi att den metod vi valt ger den mest korrekta beskrivningen av
fenomenet. Vi har dven strivat efter att anvinda oss av sa ménga kéllor som mdjligt for att
hoja validiteten 1 uppsatsen.

Syftet &r vidare att underséka hur olika VPN-16sningar passar 1 de vanligaste
anvindningssituationerna for Bluetooth- och WLAN-nét. For att f4 en rittvisande bild av
vilka som &r de vanligaste anvdndningssituationerna utformade vi en enkit riktad till
anvéindare av Bluetooth eller WLAN. Enkéten innehdll fasta svarsalternativ kompletterat med
mdjlighet till oppna svar. Detta for att vara sdkra pd att vi inte uteldmnat nigon viktig
anvindningssituation men samtidigt ha en enkit som var litt att fylla 1 och samanstélla.

Vi anvinde 75 svar pa enkiten. Ett storre urval hade medfort hogre validitet, di den statistiska
sdkerheten Okar med antal svar. Vi anser dock att 75 svar ar tillrickligt eftersom vi endast
ville skapa oss en uppfattning om framtiden och inte anvénda statistiken i bevisande syfte.
Att vi ndjde oss med denna méngd svar har dven paverkats av den begrinsade tid vi har haft
till vért forfogande.
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3.4 Reliabilitet

Denna uppsats dr baserad pd bade kvalitativ och kvantitativ data. Om ett arbete har hog
reliabilitet s& innebér det att en annan person ska kunna folja samma metod och dd komma
fram till samma resultat. Detta ar léttare att uppna i en kvantitativ undersokning som till
exempel den enkdtundersokning som vi anvdnt 1 denna uppsats dn vid kvalitativ
datainsamling.

For att f4 hog reliabilitet dr det viktigt att beskriva metoden tydligt. For den kvalitativa delen
av denna uppsats ar dven forfattarnas perspektiv av stor betydelse. Vi har forsokt beskriva de
delar av vart perspektiv som har paverkat resultatet sd tydligt som mgjligt. Det &r svart att
beskriva sitt perspektiv eftersom det till stor del &r omedvetet, det har dock underléttat att vi ar
tvd personer som skriver uppsatsen tillsammans eftersom vi da kunnat diskutera med varandra
och se virderingar och tankesdtt hos den andra som &r osynligt for en sjdlv. En bra
beskrivning av perspektiv dr dock ingen garanti for att ldsaren kan gora vart perspektiv till sitt
eftersom denne pédverkas av sina referensramar. Denna uppsats viander sig framst till
teknikintresserade personer och detta hojer reliabiliteten eftersom de till viss del har
referensramar liknande véra.

Vi har strivat efter att beskriva vart tillvigagangssitt vid datainsamling av kvalitativ och
kvantitativ data samt analys sé tydligt som mojligt. Vi har bifogat enkdten som vi anvédnde for
att samla kvantitativ data. Vi har valt att ligga ut enkdten pa ett webbforum for
programmerare fOr att pd ett enkelt sdtt nd ménga teknikintresserade personer. Ju stdrre urval
desto fler enkétsvar och desto hogre reliabilitet.

Reliabiliteten 1 var uppsats hdjs ytterligare 1 och med att vi har gjort noggranna
kéllhdnvisningar. Det dr pd sé vis enkelt att kontrollera kéllorna.
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4 INTEGRERADE TRADLOSA NATVERK

I foljande kapitel kommer vi inledningsvis att beskriva OSI-modellen och sedan de trddlosa
teknikerna WLAN och Bluetooth. Vi beskriver teknikerna kortfattat for att ge en bild av hur
de fungerar och varfor de kompletterar varandra. D4 teknikerna kompletterar varandra ar en
integrering av dem ett sétt att generera nya mojligheter for anvindaren. Integreringen kan ske
med en access point, vilket vi kommer att beskriva. Denna access point finns dnnu inte pa
marknaden men foretaget Possio, vilka vi samarbetar med, lanserar sin access point PX20 i
borjan av 2002.

I de separata nidtverken WLAN och Bluetooth finns sdkerhetsrisker men dven losningar.
Dessa kommer vi att beskriva sd att vi 1 analysen kan formulera sékerhetskriterier som bor
uppfyllas for sikerhet i integrerade tradlosa natverk, ddar bade WLAN- och Bluetooth-enheter
kan kommunicera med varandra. Vad géller sékerhetsaspekterna har vi fokuserat oss pa
intrang 1 nitverket samt avlyssning.

4.1 OSI-modellen

For att lattare kunna forsta tekniken i tradlosa natverk beskrivs hir OSI-modellen kortfattat.

OSI star for Open Systems Interconnection.”® Modellen togs fram av standardorganisationen
ISO péa 1980-talet och dr ett ramverk som beskriver olika nivaer vid datakommunikation.
Modellen dr generell for alla typer av nitverk, skiktens utformning varierar sedan for olika
typer av nitverk som till exempel Bluetooth- och WLAN-nit.

7 | Applikationsskikt | Applikationer som anvénder nitverket

6 |Presentationsskikt | Standardiserar data som anvinds av applikationerna

5 | Sessionsskikt Handhar sessioner mellan applikationer

4 | Transportskikt Tillhandahaller felsokning och korrigering

3 | Natverksskikt Administrerar ndtverksforbindelser. Adressering, vigval m.m.
2 | Lankskikt Har hand om datadverforing 6ver nétverket.

1 | Fysiskt skikt Definierar den fysiska dverforingslanken

Figur 7. OSI-modellen. Kdlla: PCTechGuide, OSI Model

Det fysiska skiktet och ldnkskiktet har med néitverkskortet att gora, det dr alltsa endast dessa
skikt som ber6rs av teknikerna Bluetooth och WLAN. Lénkskiktet dr indelat i tva nivéer,
Media Access Control (MAC) samt Logical Link Control (LLC). PA MAC-nivin hanteras de
olika accessmetoderna for lokala nitverk.** VPN kan dock arbeta pa hogre skikt. VPN kan till
exempel byggas som en applikation och d& sdledes arbete pa skikt 7. Detta medfor att
applikationsutvecklaren maste ta hinsyn till sékerhetsaspekter som finns péd ldgre skikt i
nitverket.*

# PCTechGuide, OSI Model
44 Ottosson, B., Internet & TCP/IP
* Quast, D.
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4.2 Beskrivning av WLAN- och Bluetooth-teknikerna

WLAN
WLAN (Wireless Local Area Network) ar ett tradlost lokalt ndtverk. Ett WLAN liknar ett
fysiskt LAN med den stora skillnaden att informationsdverforingen i ett WLAN sker genom

elektromagnetiska végor, alltsé i luften, istillet for genom kablar som i ett fysiskt LAN.* I
likhet med fysiskt LAN anvinds IP-protokollet dven i WLAN.*’

IEEE:s (Institute of Electrical and Electronics Engineers) standard 802.11 standardiserar
signaler och protokoll 1 WLAN. WLAN anvinder tre olika fysiska implementeringar; infrarott
ljus samt tva tekniker for radiovigor.*® Med radiovagor 4r maximalt avstind mellan sindare
och mottagare vanligen 50-100 meter”’. De flesta WLAN idag foljer standarden 802.11b som
ar en utveckling av standarden 802.11.°° Standarden 802.11b stddjer datahastigheter upp till
11 Mbs med hjilp av radiovagor.”' I standarden 802.11b anvinds frekvensbandet 2.4 GHz.
WLAN har en uteffekt pa cirka 100 mW>2.

WLAN-standarden 802.11 definierar topologierna BSS (Basic Server Set), IBSS (Independent
Basic Server Set) och ESS (Extended Server Set)™.

Topologin IBSS innebir att det tradlosa lokala nitverket ér fristaende™.

I BSS-topologin kommunicerar varje station med en access point som formedlar data till den
mottagaren som kan vara en annan trddlos station eller en station i ett fysiskt natverk. En
access point kan sigas fungera som en ethernet-brygga.”

Ett fysiskt LAN som kopplats ihop med flera BSS-nétverk via access points kallas Extended
Service Set (ESS).”

I standarden 802.11 definieras tradlosa stationer (STA) och access points (AP). En station &r
oftast en PC med ett ndtverkskort (NIC) avsett for tradlosa nitverk men det kan dven vara
handdatorer och liknande med ndtverkskort. Varje NIC identifieras av en 48 bits adress som
kallas MAC-adress®’. En access point r en enhet som bade kan séinda och ta emot signaler
och kopplar ihop tradlésa nitverk med varandra eller med fysiska nitverk.”

% Cisco Systems

47 Soderberg, U., Possio

“ WLANA

* Jensen S m fl, Datakommunikation
%0 Geier, J., Wireless LANs

31 PCTechGuide, Wireless networks
>2 Gilb, J., Mobilian

>3 Jensen S m fl, Datakommunikation
* WLANA

55 Arbaugh, W A m. fl., Your 802.11 Wireless Network has No Clothes
% Jensen S m fl, Datakommunikation
57 Jensen S m fl, Datakommunikation

*¥ The linux-wlan Company
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Bluetooth

Bluetooth dr en teknik for att ersdtta kablar pad korta avstand, till exempel mellan dator och
tangentbord eller mobiltelefon och headset.”” Kommunikationen mellan Bluetooth-enheter
sker via radiovdgor. Frekvensen som anvinds dr 2.4-2.48 GHz pa det licensfria ISM-bandet
(ISM stér for Industrial, Mediacal, Science). Rédckvidden pa radiovagorna ér cirka 10 meter da
uteffekten endast &r 1 mW. Detta far till {6ljd att stromforbrukningen blir mycket 12°1g.60

Bluetooth-enheter kan vara sammankopplade i tva typer av nétverkstopologier. Den
vanligaste topologin kallas Piconet och 1 denna form av struktur kan upp till atta enheter
kommunicera. Kommunikationen sker antingen via point-to-point-koppling eller point-to-
multipoint-koppling. Den enhet som forst sdnder ut signaler kallas master och det dr dven
denna enhet som styr informationséverforingen, de Svriga enheterna kallas slavar.®!

For att fler dn atta Bluetooth-enheter ska kunna kommunicera med varandra maéste flera
Piconets sammankopplas. Detta gors antingen genom att master-enheterna i respektive nat
kopplas ihop eller att en slav blir en master i ett annat Piconet. Denna struktur av nétverk
kallas scatternet. All kommunikation i detta nit filtreras genom master-enheterna. Det &r
méjligt att koppla samman tio Piconets, sammanlagt 80 olika Bluetooth-enheter.”

I ett Bluetooth-nét kan badde analoga meddelanden samt data dverforas. Upp till 1 Mb data per
sekund kan séndas, samt 64 kB analoga signaler per sekund pé upp till tre kanaler.*?
Overforing av data i ett Bluetooth-nit sker i vissa fall med hjilp av IP-protokollet.**

4.3 Integrering av Bluetooth och WLAN

Bluetooth 802.11b WLAN
Primért anviandningsomrdde | Ad hoc-ndtverk mellan tva | Komplement till LAN.
enheter.
Maximal hastighet 1 Mbps 11 Mbps
Réckvidd 10 meter 50-100 meter
Datadverforing Ja Ja
Ljuddverforing Ja Nej
Kréiver separata access points | Nej I vissa fall
(base stations)
Energikrav Laga Hoga
Kostnad att tillverka Laga (cirka 150 kr, 2001) Hoga (cirka 1000-3000 kr,
2001)

Figur 8. Jamforelsegraf av 802.11 och Bluetooth. Kdlla: Miller, M., Discovering Bluetooth, Delvis omarbetad.

WLAN och Bluetooth dr bada tekniker for trddlos datadverforing men de konkurrerar inte
nodvindigtvis med varandra. Intel meddelade pa sitt utvecklarforum sommaren 2001 att

%9 Marild, K., Possio

 Miller, M., Discovering Bluetooth
1 Communica Datadistribution AB
52 Miller, M., Discovering Bluetooth
% Communica Datadistribution AB
64 Soderberg, U., Possio
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802.11, alltsd WLAN, blir defacto-standard for anslutning till Internet och att Bluetooth blir
en nischprodukt®.

Forrester dr ett foretag som analyserar teknologiska fordndringar och hur det paverkar
omgivningen. De menar att bAde WLAN och Bluetooth kommer att sla igenom i Europa.
Foretaget spar dven att Bluetooth kommer att finnas i en mycket stor del av mobiltelefoner
och handdatorer inom de nidrmsta &ren, ndrmare bestdmt 73 procent av mobiltelefonerna och
44 procent av alla handdatorer.®®

WLAN ir dverldgset Bluetooth vad géller rackvidd, bandbredd och stéd for LAN standarder.
Detta gor att WLAN é&r lampligast for uppkoppling av laptops mot lokala eller publika natverk
och kommer att vara dominerande nir det géller Internetuppkoppling via access points pa
offentliga plaster sdsom flygplatser och hotell.”’

Bluetooth passar diremot béttre for mobiltelefoner, handdatorer och andra mindre enheter.
Bluetooth é&r billigare och stromsnélare &n WLAN och stddjer dessutom rostoverforing i
realtid. Forrester menar att Bluetooth kommer att dominera vad géller kommunikation mellan
telefoner, skrivare, handdatorer och scanners pa kontoret samt mellan TV-apparater,
videobandspelare med mera i hemmiljén.®®

Alltfler ménniskor upptidcker fordelen med tradlosa nitverk. En tradlés uppkoppling
mojliggdr mobilitet pd ett sdtt som aldrig dr mojligt med traditionella nitverk. Men vilken
tradlos teknik dr da bést? Redan nu finns Hotspots dér du kan koppla upp din WLAN-station
mot ett WLAN via en access point. Via WLAN:et kan du sedan koppla upp dig mot
Internet.”” Ett WLAN har ménga av de fordelar som fysiska LAN har, det gér att Sverfora
data i relativt hog hastighet och signalerna nar Sver ett omrade pa 50-100 m’’, dessutom ger
WLAN modjligheten till en flexiblare nitverksstruktur eftersom stationernas positioner inte ar
begrinsade av kablar. Eftersom WLAN é&r en trddlos variant av ett fysiskt LAN &r de tva
teknikerna kompatibla med varandra. Med denna utgédngspunkt skulle dagens access points
som kan koppla samman WLAN och fysiska ndtverk vara tillrdckliga for att ge mobila
anviandare mojlighet att komma 4t Internet eller ett foretags fysiska lokala nétverk.

Vad ér da en station? En station dr en PC, en laptop, handdator eller kanske till och med en
mobiltelefon som har ett nitverkskort for WLAN"'. Problemet &r att en WLAN-uppkoppling
kraver sd pass mycket energi att livslingden for ett batteri i en laptop, handdator eller
mobiltelefon sinks kraftigt’”. T en PC #r detta inget problem eftersom datorn inte &r
batteridriven. For de Ovriga stationerna kan problemet med batteritiden 10sas genom att
stationen kopplas till ett stromuttag precis som en PC, men da forlorar stationen en del av sin
mobilitet.

5 Rittsel, P, Computer Sweden, nr. 113, 2001
% Forrester Research B. V.

7 Forrester Research B. V.

% Forrester Research B. V.

 Sundman, M., Possio

7 Jensen, S. m fl, Datakommunikation

"' The linux-wlan Company
2 Geier, J., Wireless LANs
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Bluetooth &r en teknik for trddlosa nédtverk som kriaver betydligt mindre energi &n WLAN.
Detta gor att Bluetooth passar béttre for batteridrivna mobila stationer som de vi nimnt ovan.
Bluetooth-chip dr dessutom billigare att tillverka &n nétverkskort for WLAN. Dessa fordelar
har gjort att allt fler mindre enheter som handdatorer och liknande i framtiden kommer att
implementera Bluetooth. Bluetooth klarar dock inte att 6verfora data i hogre hastigheter vilket
gor att det inte dr limpligt som en erséttning av WLAN.”

Detta ger oss foljande situation. Det kommer att finnas en grupp anvéndare med Bluetooth-
enheter som kan anvindas for kommunikation mellan telefoner, skrivare, handdatorer med
mera’®. Samtidigt finns det Hotspots dir det gér att koppla upp sig mot ett WLAN och via det
vidare ut pa Internet eller ndgot annat fysiskt nitverk .

Bade WLAN och Bluetooth har klara fordelar och nackdelar som gor att den ena tekniken inte
kan ersétta den andra utan att de passar bést i olika situationer. Bluetooth passar bast i mobila
sammanhang och WLAN i mer kapacitetskrivande sammanhang.’”® Det 4r hér integrationen
av de bada nitverkstyperna kommer in. Om en access point fungerar for bada dessa
ndtverkstyper kan denna placeras i en Hotspot och pa sd vis kan fordelarna frdn bada
nétverkstyper kombineras. En mobil anvéndare som har en handdator eller liknande med
Bluetooth kan i en Hotspot av detta slag koppla upp sig mot det befintliga WLANet och
vidare mot nagot annat fysiskt nitverk.”’

En access point kan sdgas fungera som en ethernet brygga eftersom den kopplar ihop olika
nitverk’® Possio har utvecklat en tradlds access point som dessutom &r en tradlos Gateway.
Denna access point kombinerar Bluetooth och WLAN 1 en enda enhet. Med denna access
point kagl9 till exempel en enhet som implementerar Bluetooth kopplas ihop med en station i ett
WLAN.

3 Forrester Research B. V.

™ Forrester Research B. V.

5 Marild, K., Possio

7 Forrester Research B. V.

"7 Marild, K., Possio

® Arbaugh, W. A. m fl, Your 802.11 Wireless Network has No Clothes
7 www.possio.com
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Figur 9. Access point for flera typer av trddlosa nétverk. Kdlla: Possio

Att Possios access point fungerar som en Gateway innebdr att den kan oversétta Bluetooth-
signaler till WLAN och vice versa. Syftet dr att en WISP (Wireless Internet Service Provider)
ska installera denna access point i sin WLAN miljo for att mojliggora for kunder att anvénda
Bluetooth for att komma &t Internet. Denna access point, som heter PX20, finns inte till
forsdljning 1 dagsldget utan &r 1 testfasen. Det finns enligt Possios kidinnedom ingen produkt
med samma funktionalitet i en enda enhet pd marknaden i1 dagsléget. Possio rdknar med att
sldppa sin produkt i borjan av ar 2002.*

Det omrade som técks av en access point kallas for Microcell. Nar en tradlos station kommer
utanfor en Microcell anvénder den sig av roaming. Detta innebér att stationen sdker upp den
access point som ticker det aktuella omradet.®’ Zoner dir det gir att koppla upp sig mot
WLAN, 802.11b, kallas dven Hotspots.82

4.4 Sikerhet

I foljande underkapitel kommer vi att beskriva de sdkerhetsaspekter som ror fenomenen
intrang och avlyssning.

4.4.1 Vilka sikerhetsrisker foreligger for WLAN och Bluetooth?

Intrang

Att dessa tekniker ar tradlosa och att radiovidgorna kan ta sig genom en byggnads viggar gor
att en inkrdktare kan gora intrang i nétverk utan att upptdckas. Till skillnad fran ett fysiskt
ndtverk behover inkriktaren inte ha tillgéng till ett fysiskt ndtverksuttag for att fa tillgang till
nétverket.

%0 Marild, K., Possio
' WLANA
%2 Ogelid, H., Computer Sweden, nr 111, 2001
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En risk i ett WLAN ér att ndgon tar sig in i ndtverket och sénder data oavbrutet vilket leder till
att alla andra stationer i nitverket star och véntar pé sin tur. P& detta vis kan ett helt nitverk
blockeras.¥ Nir en access point blockeras pa detta vis kallas det for en denial-of-service
attack™.

Aven Bluetooth-nit kan utsittas for denial-of-service-attacker. Nir kontroll av behdriga
enheter ska ske kan en enhet gng pa géng skicka felaktiga vérden till den andra enheten som
denne maste kontrollera. Nir ett felaktigt virde mottas intrdder en vintetid och systemet
ligger nere.®

Data i ett WLAN kan skyddas genom kryptering och det dr d& vanligt att en krypteringsnyckel
lagras 1 hardvaran vilket innebér att om nagon stjdl hardvaran sa har denna full tillgang till
nitverket.%

Avlyssning

Storsta sdkerhetsrisken 1 ett WLAN éar det faktum att signalerna ticker ett stort omrade vilket
gor det mojligt for en utomstdende person att lyssna av datatrafiken till exempel utanfor ett
foretags fysiska viggar.®” Faktumet att Bluetooths radiovdgor endast ricker 10 meter gor att
det &r sdkrare dn ett WLAN, men risk for avlyssning foreligger trots detta.®®

4.4.2 Losningar

Atgiirder mot intring

En atgdrd mot intrdng ar autenticering. Autenticering innebdr att enheterna kontrollerar att de
anvander sig av samma hemliga nycklar. Detta bland annat for att ingen obehorig ska kunna
koppla upp sig mot nigon enhet déir den kan komma &t hemlig information.®

Eftersom WLAN fysiskt sett &r mer oskyddade dn fysiska LAN vad giller obehorig atkomst
sd innefattar 802.11 tva autenticeringstjanster som kontrollerar dtkomst s& att WLAN ska vara
lika sikra som fysiska.”

I WLAN-standarden 802.11 definieras vissa tjanster for att forhindra att icke behdriga har
tillgang till viss data samt att data som overfors endast kan tas emot och forstas av dem den &r
avsedd for. Dessa maste dock implementeras pa alla stationer i ett WLAN vilket kan vara
komplicerat i stora nitverk.”'

For att forhindra att obehoriga tar sig in i WLANet kan en access point neka stationer utan ritt
krypteringsnyckel tilltride’”. Krypteringsfunktionen heter WEP (Wired Equivalent Privacy)’.

8 Geier, J., Wireless LANs

¥ Wavelink, Wireless Network Security — White Paper

8 Persson, J.& Smeets, B., Bluetooth Security — an overview
% Cisco Systems

87 Geier, J., Wireless LANs

8 McDaid, C., Palowireless

8 Persson, J. & Smeets, B., Bluetooth Security — an overview
% Geier, J., Wireless LANs

% Cisco Systems

%2 Cisco Systems

% Cisco Systems
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En sékerhetsatgird for access points i ett WLAN dr en Access Control List (ACL) vilket dr en
lista Over alla stationer som &r auktoriserade att anvdnda nidtverket. Listan innehaller
stationernas MAC-adresser. En station som inte finns med pé listan kan inte kommunicera
med denna access point.”*

Ett problem ar att MAC-adresser aldrig kodas, inte ens om krypteringsalgoritmen WEP
anvinds, och det gér att dndra MAC-adress pd ett ndtverkskort med hjélp av sérskild
mjukvara. Detta gor att en inkrdktare kan ta reda pa en MAC-adress i ett niatverk som skyddas
av ACL och sedan lura access pointen att sldppa in inkriktaren.”

Atgiirder mot avlyssning

Eftersom Bluetooths radiovagor endast striacker sig 10 meter maste attackeraren vara fysiskt
ndrvarande for att ha mdjlighet att kunna gora intrdng i systemet och kan foljaktligen enkelt
upptickas.”®

Bade WLAN och Bluetooth anvdnder Spread spectrum-tekniker (SS) for att sdnda data. SS
innebdr att informationen som ska séndas delas upp over den tillgdngliga bandbredden istillet
for att anvénda hela bandbredden som en kanal. Syftet med denna teknik ar att signalen ska
vara svér att avlyssna, fordndra eller stora eftersom den liknar brus pd grund av att signalen ar
utspridd dver frekvensbandet.”’

De flesta WLAN anvénder en variant av SS som heter Direct Sequence Spread Spectrum
(DSSS)”™. Denna teknik gar ut pa att all data som sinds dr kodad genom att till synes
slumpmaissiga bitar blandas med data. Denna kodade data sénds sedan ut Over hela det
tillgéngliga frekvensbandet.”

Bluetooth anvénder en annan variant av SS som heter Frequency Hopping Spread Spectrum
(FHSS). Som namnet antyder sa innebér denna teknik att bade sdndare och mottagare hoppar
mellan olika frekvenser. Det dr endast den sdndande och mottagande enheten som kénner till
det till synes slumpmissiga monstret i hoppningen mellan frekvenserna.'®
Frekvenshoppningstekniken dr inget heltickande skydd mot avlyssning eftersom det é&r
relativt enkelt for en obehorig med ritt utrustning att finga upp radiosignalerna.'!

Kryptering anvédnds for att forhindra att obehdriga kan tolka data som sdnds i nétverket. I
WLAN anvinds krypteringsalgoritmen WEP. WEP dr en symmetrisk krypteringsalgoritm dér
samma algoritm och nyckel anvéinds for bade kryptering och dekryptering av data. Anvéndare
som saknar korrekt WEP-nyckel kan inte dekryptera data.'®

* Wavelink, Wireless Network Security

% Arbaugh, W. A. m fl, Your 802.11 Wireless Network has No Clothes
% McDaid, C., Palowireless

7 Ewert, M., Datakommunikation

% Geier, J., Wireless LANs

% Ewert, M., Datakommunikation

100 pCTechGuide, Wireless Networks

101 persson, J. & Smeets, B., Bluetooth Security — An overview

192 Cisco Systems
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Krypteringen 1 Bluetooth baseras pa algoritmen SAFER+ (Secure And Fast Encryption
Routine), en symmetrisk krypterinsalgoritm'®, som &ndrar nyckeln vid varje éverforing av
data for att 6ka sdkerheten. Genom att dndra nyckeln hindrar detta en obehorig som kommit
over en krypteringsnyckel vid en Overforing att anvinda denna for att dekryptera nista
session.'” Nyckelns storlek kan variera mellan 8-128 bitar, detta beroende pa att den ska folja
varje lands olika restriktioner angéende krypteringslingd.'®

19 Kumria, A., University of Technology, Sydney
1% Bray J. & Sturman C., Bluetooth — connect without cables
19 Miller, M., Discovering Bluetooth
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5 VIRTUELLA PRIVATA NATVERK

I foljande kapitel kommer Virtuella Privata Nétverk (VPN) att beskrivas. Vi kommer dels
beskriva hur det fungerar med autenticering, tunnling, kryptering samt brandviggar, men dven
visa nagra exempel pé hur specifika VPN-Idsningar kan se ut. Aven vad giller VPN fokuserar
vi pa fenomenen intrang och avlyssning, da vi har tittat pd detta i integrerade trddlosa nétverk.
Vi har lagt upp kapitlet péd detta sitt eftersom vi i analysen vill kunna se om VPN uppfyller de
kriterier for sdkerhet som vi kommer att stilla upp. Vi tar dven upp exempel pa praktiska
16sningar for att kunna analysera hur VPN passar i olika anvindningssituationer.

5.1 Inledning

VPN iér ett Virtuellt Privat Nétverk som anvénder ett publikt ndtverk, exempelvis Internet, for
att koppla ihop tvé datorer som ett néatverk. Istdllet for att anvdnda fysiska uppkopplingar som
till exempel hyrda linor anvdnder sig VPN av virtuella uppkopplingar sdsom routing via
Internet frén ett foretags privata nitverk till en anstillds privata dator.'*

Ett privat ndtverk dr i allmdnhet ett nitverk som tjdnar ett visst syfte, sdsom e-post,
schemaldggning med mera, for en viss grupp ménniskor. En viktig aspekt av ett privat natverk
ar att det vanligtvis finns en viss grad av sidkerhet i nétverket just for att det &r privat.
Sdkerheten 1 det privata ligger 1 att det ar svart att komma &t nédtverket rent fysiskt, det kan
exempelvis inrymmas 1 ett foretags kontor. En annan aspekt hos privata nitverk ar att det
centralt gr att kontrollera vilka som har tillging till nitverket. Det som skiljer ett privat nit
fran ett publikt r att i ett publikt ndtverk har alla tillgang till ndtet och det finns ingen specifik
dgare till detta.'"’

Att nadgonting &r virtuellt innebér att vissa egenskaper simuleras. I VPN ligger det virtuella 1
att det ar ett ndtverk som simulerar nagra av de egenskaper som finns i ett privat nétverk.
Kontentan av detta dr att VPN existerar Over ett publikt ndtverk men samtidigt dnda
tillhandahaller nagra av de egenskaper som finns hos privata nitverk.'®

VPN innehéller krypteringstjdnster for att skydda data som transporteras Over ett publikt
ndtverk. Denna krypteringstjanst ger den sdkerhet mot avlyssning som ett vanligt privat
nitverk far genom den fysiska sikerheten i nitet.'”’

VPN dr ett virtuellt ndtverk och alltsa inget fysiskt ndtverk. Strukturen hos ett VPN-nit
behover inte vara statisk eftersom nétverkets struktur byggs upp av de Stationer som ingar i
VPN-nitet.''” T ett VPN anvinds endast dynamiska uppkopplingar, inte statiska.
Natverksstrukturen skapas nir en enhet ber att fa upprétta kontakt med en annan enhet. Nar
kontakten sedan bryts existerar inget nitverk.''' Anvindarna i ett VPN kan uppleva nitverket

som lokalt trots att det inte dr uppbyggt sa rent fysiskt' ',

106 Tyson, J., How Virtual Private Networks Work

197 Shea, R., L2PT — Implementation and operation

1% Shea, R., L2PT — Implementation and operation

19 Shea, R., L2PT — Implementation and operation

"% Microsoft, Virtual Private Networking: an overwiew - White Paper
" Kosiur, D., Building and Managing Virtual Private Networks

"> Microsoft, Virtual Private Networking: an overwiew, White Paper
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VPN iér alltsd en 16sning for att pa ett sdkert sétt kunna Overfora data Over ett osdkert

medium'",

VPN kan vara mjukvaru- eller hardvarubaserade. En del mjukvarubaserade l6sningar kraver
en server i botten, andra inte.'"*

5.2 Typer av VPN

Det finns tre vanliga typer av VPN; Remote Access, Intranetbaserade och Extranetbaserade.

Remote Access: Aven kallad VPDN (Virtual Private Dial-up Network). Denna uppkoppling
sker mellan anvéndare och LAN och anvénds da exempelvis en anstilld vill koppla upp sig
mot foretagets LAN men befinner sig pa en annan plats. Vanligtvis outsourcar foretaget VPN-
tjénsten till en Enterprise Service Provider (ESP), vilken sétter upp en Network Access Server
(NAS) som tillhandahéller mjukvara till anvéndarnas datorer. Anvéndarna kan ringa ett
nummer for att nd en NAS och pé det séttet {2 tillgng till foretagets nétverk.

Exempel pa foretag som anviander denna typ av VPN dr stora foretag med hundratals siljare
pa filtet. Remote Access VPNs medger sdkra, krypterade uppkopplingar mellan foretags
privata nitverk och fjarranvindare med hjilp av en tredje part som tillhandahaller tjansten.
Det #r denna typ av VPN som anvinds nir en anvindare kopplar upp sig éver Internet.' "

Intranetbaserade: Har foretaget flera avdelningar pa olika platser och dnda vill anvénda sig
av samma privata nitverk kan de skapa ett Intranet-VPN {or att koppla ihop ett LAN med ett
annat.''®

Extranetbaserade: Samarbetar ett foretag ndra med ett annat foretag (till exempel en
leverantor eller kund) kan ett Extranet byggas som kopplar ihop de olika foretagens LAN."”

5.3 VPN-sikerhet !

VPN kan anvénda flera olika metoder for att sikra uppkoppling och data. Dessa metoder kan
anvindas oavsett VPN-typ.

5.3.1 Brandviggar

En brandvigg tillhandahdller en stark barriir mellan ett privat nédtverk och Internet.
Brandvéggen begrinsar antalet portar dédr data far passera, den kontrollerar dven vilka paket
som passerar och avgor vilka protokoll som é&r tilldtna. Vissa VPN-losningar inkluderar
brandviggsfunktioner.

' Trudeau P., Building Secure Wireless Local Area Networks
4 Andersson, N., Sikerhet och sekretess, nr 4, 2001

"5 Tyson, J., How Virtual Private Networks Work

"¢ Tyson, J., How Virtual Private Networks Work

"7 Tyson, J., How Virtual Private Networks Work

18 Tyson, J., How Virtual Private Networks Work
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5.3.2 Autenticering

Det finns VPN-l6sningar for att skydda kénsliga applikationsservrar genom att begrdnsa
atkomsten pa olika sétt. En icke-auktoriserad person ska inte kunna skicka nagra datapaket till
en sadan server. '’

I en VPN-I6sning dr det anvdndarens identitet och inte klientens IP-adress som avgor vilka
tjdnster som ska vara tillgingliga. Det gér dven att anvdnda ytterligare regler som reglerar
anvindandet av en viss tjdnst till vissa dagar och vissa tider for olika typer av anvéndare.'’

AAA-servers (Autenticering, authorization, accounting) anvéinds for en sdkrare uppkoppling 1
en Remote Access VPN-milj6. Nir en forfragan om en uppkoppling kommer fran en klient,
behandlas fragan av denna server. AAA kontrollerar f6ljande;

¢ Vem anvindaren dr (Autenticering)

e Vad anvindaren ar tilliten att géra (Authorization/attestering)

e Vad anvindaren verkligen gor (Accounting/redogérelse)''

Niér en inkrédktare utger sig for att vara en legitim anvédndare kallas detta spoofing. Nér en ny
uppkoppling initieras kontrollerar klienten serverns identitet for att utesluta spoofing. Néar
anvindaren sedan har blivit autenticerad skapas en siker krypterad tunnel.'*

5.3.2.1 Autenticeringsmetoder

En anvédndare kan autenticeras med hjélp av ett enkelt l6senord. Detta 4r den minst sdkra
autenticeringsmetoden eftersom samma l6senord anvédnds upprepade ganger. Om nagon
obehdrig far tag pd l6senordet finns det ingen mojlighet for servern att skilja denna person
frdn den behoriga anvindaren. Losenorden skickas dock i en krypterad tunnel for att de inte
ska vara synliga for 6vriga nitverket. '

En nagot sdkrare metod r att anvdnda engangslosenord som kan genereras av ndgon form av
dosa eller kort som visar ett nytt unikt losenord for varje anvindningstillfille. '**

Certifikat blir allt populdrare att anvédnda. I certifikat anvdnds digitala signaturer. Certifikatet
innehdller oftast anvdndarnamn, en privat nyckel samt utgivarens namn och den publika
nyckeln. Ett certifikat kan vara en 16senordsskyddad fil pa en dator eller s& kan det lagras pa
ett smart card. Om certifikatet lagras som en l9senordsskyddad fil &r det bara aningen sikrare
4n att anvénda ett enkelt 16senord. '*

En annan mycket siker autenticeringsmetod dr biometrisk autenticering.'”® Autenticeringen
sker da med hjélp av exempelvis fingeravtryck eller scanning av 6gats hornhinna.

19 AppGate White Paper

120 AppGate White Paper

121 Tyson, J., How Virtual Private Networks Work
122 AppGate White Paper

12 AppGate White Paper

124 AppGate White Paper

123 AppGate White Paper

126 L awton, G., Lock up your Wireless LAN
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5.3.3 Tunnling

De flesta VPN-l6sningar anvédnder tunnling for att skapa ett privat ndtverk som nar Over
Internet. Nédr tunnling anvénds packas ett helt paket in i ett annat paket och detta sénds over
ndtverket. Det yttersta paketets protokoll forstds av nédtverket samt bdda punkter (tunnel
interfaces) dir paketen gir in och gar ut (enter/exit).'”” Ordet tunnling kommer fran ordet
tunnel och en VPN-tunnel kan liknas vi en vanlig biltunnel. Nagon som befinner sig utanfor
tunneln kan inte se vad som finns inuti den.

Osakert
medium
Data
Tunnel — Klient
Server S:@ »® P | (autenticerad)

Data
Krypterad data

Figur 10. Illustration av tunnling. Egen figur.

Tunnling kriver tre olika protokoll:

e Birarprotokoll: Protokollet som anvinds av nédtverket informationen fardas over.
e Inkapslingsprotokoll: Protokollet som originaldatan paketeras i. (GRE, Ipsec. L2F,
PPTP, L2TP).

e Passagerarprotokoll: Originaldatan som blir 6verford.

Med hjélp av tunnling kan ett paket, som anvénder ett protokoll som inte stdds av till exempel
Internet, skickas 1 ett IP-paket och sékert sinda detta via Internet. Det gar dven att skicka ett
paket som anvénder en privat IP-adress inuti ett paket som anvénder en global unik IP-adress
for att utoka det privata nitverket ver Internet. '**

Tunnlingen kan dock inte ge exakt samma egenskaper som hos ett privat nitverk. Det ar till

exempel svért att hemliggora méngden data som trafikerar nédtverket. Dessutom kan det gi att

forsta vilken typ av applikation som anviands genom att iaktta storleken pa paket och nir de
1129

sands.

5.3.3.1 IPSec

IPSec (Internet Protocol Security Protocol) dr ett inkapslingsprotokoll som tillhandahaller
egenskaper for forhojd sédkerhet och dr det vanligaste inkapslingsprotokollet som anvinds 1
VPN-16sningar. IPSec har tva krypteringsldgen, tunnel och transport. I tunnelldget krypteras
huvudet och innehéllet, denna metod kallas Encapusulation Security Payload (ESP). I
transportlidget krypteras endast innehallet.'*°

127 Tyson, J., How Virtual Private Networks Work
128 Tyson, J., How Virtual Private Networks Work
129 Shea, R., L2PT — Implementation and operation
130 Tyson, J., How Virtual Private Networks Work
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IPSec-protokollet tillhandahaller tre funktioner: *!
1. Identifiering av bada parter
2. Haller informationen konfidentiell
3. Ser till att informationen inte har dndrats under transport av tredje part

IPSec bestar av flera underliggande protokoll; IKE, ESP (se ovan) samt AH och ar egentligen
ett ramverk. Protokollet Internet Key Exchange (IKE), vilket forhandlar om hur trafiken ska
skyddas.132 Protokollet Autentication Header (AH) faststiller anvindarens identitet'>.
Metoden ESP anvinder krypteringsalgoritemen 3des for att kryptera trafiken'**. 3des 4r en

symmetrisk krypteringsalgoritm'> (se avsnitt 5.3.4 Kryptering).

5.3.3.2 Exempel pad upprittande av tunnel mellan server och klient

Om en anvdndare vill anvdnda en tjdnst pa en skyddad server sa startar anvdndaren en
programvara som upprattar en krypterad tunnel mellan klienten och servern. Om anvindaren
blir autenticerad kontrollerar servern i en databas vad den specifika anvdndaren ska ha
tillgang till for tjanster. Beslutet baseras pa anvéndarens identitet, det aktuella klockslaget och
veckodagen samt klientens [P-adress. I databasen kan det till exempel finnas regler som siger
att anvindare inom fOretaget bara behover ett losenord for att bli godkinda medan
distansanvindare behover ett smart card.'

I ndsta skede blir klienten informerad om vilka tjdnster som finns tillgédngliga. Dessa
presenteras for anvindaren i ett grafiskt anvdndargrinssnitt ddr anvdndaren kan vilja
applikation genom att klicka pa en ikon. Nir en applikation har valts av anvéndaren skickas
en forfrdgan till servern som loggar forfragan, kontrollerar databasen igen och sedan slépper
igenom trafiken om informationen fran databasen medgav det."’

VPN-mjukvaran hos klienten ber bara servern om tillgang till den eller de tjanster som behovs
vid varje tillfdlle. Om en anvindare till exempel vill ldsa sin e-post kommer ingen datatrafik
som inte dr forknippad med detta att tillatas. Fordelen med detta dr att om nagon obehdrig
person far tillgéng till en uppkopplad klient s& far inkrdktaren endast tillgang till den tjénst
som &r igang for tillfallet. Dessutom gér det via en loggfunktion att se exakt vilken anvandare
som hade tillgéng till en viss tjénst vid en specifik tidpunkt.'*®

5.3.4 Kryptering

Kryptering kodar data s att endast anvéndaren, for vilken datan ar avsedd for, kan ldsa den.
De flesta krypteringssystem tillhor en av foljande tva kategorier.

- Symmetrisk kryptering

- Asymmetrisk kryptering

! Ricknis, M., Computer Sweden, 2001-11-02

132 Ricknis, M., Computer Sweden, 2001-11-02

133 Bodin, P., Nitverk och Kommunikation, nr 18, 2001
134 Ricknis, M., Computer Sweden, 2001-11-02

3 OpenBSD

136 AppGate White Paper

17 AppGate White Paper

1% AppGate White Paper
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Symmetrisk kryptering139
Symmetrisk kryptering innebér att avsédndaren till ett meddelande krypterar meddelandet med
en nyckel och mottagaren dekrypterar meddelandet med samma nyckel.

!

encryption g decryption >
plaintext ciphertext plaintext

Figur 11. Symmetrisk kryptering. Kdlla: Introduction to Cryptography, User’s Guide PGP 7.0.

Ett stort problem med symmetrisk kryptering dr hur bade avsidndaren och mottagaren ska ha
tillgang till samma nyckel, for att skicka nyckeln krévs en sdker dverforing s varfor inte
skicka meddelandet pad samma sitt fran borjan? Ett sétt att 16sa detta dr att overldmna nyckeln
personligen. Om personen skulle bli av med nyckeln pa végen fir avsdndaren reda pa detta
och anvénder saledes inte de nycklar som skickats med kuriren.

Fordelen med symmetrisk kryptering dr att den &r relativt sdker och kridver inte s mycket
CPU-kraft.

Asymmetrisk kryptering
Asymmetrisk kryptering innebdr att varje person har tva nycklar, en publik for kryptering och
en privat for dekryptering'*

public key private key

encryption decryption
plaintext ciphertext plaintext

Figur 12. Asymmetrisk kryptering. Kdlla: Introduction to Cryptography, User’s Guide PGP 7.0.

En stor fordel med asymmetrisk kryptering 1 jdmforelse med symmetrisk ar att den publika
nyckeln &r just publik, med andra ord tillganglig for alla. Anvindarna undviker pd sa sétt
problemen med nyckeldistributionen.'*'

1% Garfinkel, S., PGP Pretty Good Privacy
140 Singh, S., Kodboken
141 Singh, S., Kodboken
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5.4 VPN i tradlosa nitverk'®

Anvéndningen av trddlosa nédtverk okar. Detta kommer ur behovet av att ha atkomst till
foretagsinformation oberoende av var anvandaren befinner sig eller vilken utrustning hon har.

TCP/IP skapades ndr datakommunikation frimst skedde mellan stationédra datorer i fysiska
nétverk. Trots att mycket har forédndrats och mobila anvéndare och trddlosa nétverk blir allt
vanligare s har TCP/IP utvecklats pa samma sitt.

VPN ir en metod for foretag som vill ha dtkomst till privata tillgangar 6ver publika nédtverk pa
ett sikert sitt. VPN édr ett steg mot mobilitet for information, dagens teknik har dock brister
nér det kommer till trddlos datakommunikation.

De flesta VPN-16sningar som finns 1 dagsldget dr designade for fysiska ndtverk. Vissa av
dessa fungerar dven i tradlosa nitverk'®. Det finns dven en VPN-losning som ar speciellt
anpassad for att ta vara pa de fordelar som finns med tradlosa natverk.

Att sidnda data 1 ett tradlost nédtverk for vanligtvis med sig problem som lite bandbredd, délig
stabilitet i uppkopplingen samt oberéknelig tillgang till ndtverket. Dessa problem kan 16sas av
en VPN-16sning for tradlosa nétverk sa att 16sningen ska bli palitlig och anviandbar.

Vad giller VPN for fysiska nitverk har det argumenterats for att de bor byggas pd IP-niv4, det
vill sdga pd nitverksskiktet i OSI-modellen, for att uppnd hogsta mojliga transparens for
anvdndare och applikationer. Problemet &r att manga av de problem som finns i tradlosa
nitverk inte kan losa i1 natverksskiktet. Transparens och enkelhet dr dock viktiga egenskaper
hos VPN vilket medfor att en VPN-16sning for trddldsa nédtverk ocksd méste ha dessa
egenskaper.

Sdkerheten 1 VPN dr av avgdrande betydelse, bidde for fysiska och trddlosa nitverk. Darfor
bor VPN-16sningen integreras med brandviggar och andra tdnkbara sdkerhetsitgérder som
redan dr implementerade i nétverket.

Sdkerheten och transparensen kan uppnds med VPN pa IP-nivd, men problemen med
bandbredd och kvalitet pad uppkoppling kan inte 16sas pa detta vis. For att atgirda detta krévs
ytterligare mjukvara vilket kan forsvara administrationen av ett sddant system. Det gar dock
att atgdrda problemet pa ett annat sitt, nimligen genom att skapa en VPN-struktur som stodjer
kommunikation i bade tradlosa och fysiska nétverk.

I framtiden dr det troligt att det kommer att finnas ett antal olika typer av trddlosa
nitverkstyper som knyts ihop i Hotspots. WLAN och Bluetooth tillhandahéller datadverforing
till hog hastighet inom dessa omrdden medan mobila nétverk som 3G endast anvinds utanfor
omrédena.

12 Columbitech, WVPN White Paper
143 Thoresson, A., AppGate
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5.5 Speciella egenskaper hos en VPN-losning anpassad sirskilt for
tradlosa niatverk'*

Det finns flera VPN-16sningar som fungerar i bade tradldsa och fysiska nitverk. Det finns en
16sning som &r speciellt anpassad for trddlosa ndtverk och darfor har ett antal extra funktioner.

I denna l6sning baseras de sdkerhetsfunktioner som arbetar pa transport- och natverksskiktet
pa PKI. PKI (Public Key Infrastructure) &r ett system som krypterar och autenticerar
overforing av data'®. Losningen dr mjukvarubaserad och &r tinkt att vara ett komplement till
existerande kommunikationsinfrastruktur snarare dn en ersittning.

For att fungera sidrskilt vél 1 trddlésa ndtverk komprimerar denna VPN-19sning data innan den
krypteras.

For att avbrott 1 uppkopplingen inte skall mérkas finns funktioner for aterupptagande av en
avbruten session samt mekanismer for dterstillande av transaktioner (transaction recovery).
Det forsta behovs eftersom en session kan blockeras under perioder da nétverket é&r
otillgdngligt for att sedan kunna fortsdtta nédr radiovidgorna kan nd mottagaren igen.
Mekanismerna for aterstidllande av transaktioner goOr att applikationer kan ateruppta
datadverforingen fran det ldge dir Overforingen avbrots utan att redan sénd data behover
skickas igen. Sékerhetsatgirderna fungerar bade over tradlosa och fysiska nétverk.

Losningen ar avsedd for en miljo bestdende av bade publika mobila ndtverk och lokala
tradlosa Hotspots och innehéller stod for roaming mellan olika typer av tradlosa nétverk. Till
exempel kan en mobil anvindare bibehalla en sidker tradlos uppkoppling frdn en Hotspot pa
en flygplats dir Bluetooth anvinds vidare i en taxi dér ett publikt mobilndt anvinds och
slutligen 1 WLAN-nétet pa sitt foretag, hela denna forflyttning ska alltsa kunna ske utan att
uppkopplingen bryts och utan att anvéindaren behover logga in pa nytt.

14 Columbitech, WVPN Product Sheet
145 Lindqvist, J., Natverk och Kommunikation, nr 18, 2001
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6 ANVANDNINGSSITUATIONER

I detta kapitel kommer vi att presentera resultaten fran var enkdtundersdkning (se dven bilaga
1). Vi genomforde vér enkdtundersokning eftersom vi ville f4 reda pa de vanligaste
anviandningssituationerna for de trddlosa teknikerna. Da det 1 dagsldget d4nnu inte finns ndgon
fungerande 16sning for integrering av de bdda teknikerna stillde vi fragor som berdrde de
bada teknikerna separat. For att f4 en fOraning om huruvida respondenterna i framtiden
kommer att anvinda sig av integrerade tradlosa nétverk stéllde vi dven en friga om detta. Vi
har gjort antagandet att om respondenterna stiller sig positiva till att anvdnda integrerade
tradlosa nitverk inom en snar framtid s& kommer samma anvéndningssituationer dominera i
dessa natverk som for de separata teknikerna 1 dagslaget.

Enkédtundersokningen genomfordes for att utrona vilka de vanligaste anvéndnings-
situationerna var. Detta gjorde vi for att sedan kunna undersdka hur olika VPN-l16sningar
passar 1 dessa situationer, rent tekniskt och praktiskt.

6.1 Vilka anvindningssituationer ir vanligast?

En majoritet 66,7 procent (50 stycken) av respondenterna anvidnder enbart WLAN. 22,7
procent (17 stycken) anvénder istdllet Bluetooth och 10,7 procent (8 stycken) anvénder sig av
bdda teknikerna.

Vilken teknik anvander du dig av?
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
WLAN ‘ 66,7%
Bluetooth | 22,7%
Bada | 10,7%

Figur 13. Fraga 1. Egen figur.
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Till storsta del anvinds den tradlosa tekniken 1 privat syfte. Det var 54,7 procent (41 stycken)
som valde detta svarsalternativ. 30,7 procent (23 stycken) anvéinde tekniken endast i tjénsten.
14,7 procent (11 stycken) av respondenterna anvénder bada teknikerna.

Nar anvander du den tradlosa tekniken?
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
Privat ‘ 54,7%
| tjdnsten | 30,7%
Bada | 14\7%

Figur 14. Frdga 2. Egen figur.

Nar det géller var tekniken anvinds var det tva svarsalternativ som dominerade. 40,0 procent
(30 stycken) anvédnde tekniken pa sin arbetsplats, medan 30,7 procent (23 stycken) anvidnde
tekniken hemma. De Ovriga svarsalternativen rangordnades som foljer; Distansuppkoppling
mot annat foretag eller Internet 8,0 procent (6 stycken), Pa resan 6,7 procent (5 stycken),
Annat (till exempel bade hemma och pa arbetsplatsen) 5,3 procent (4 stycken),
Distansuppkoppling mot egna foretaget 4,0 procent (3 stycken), Hos kund, mot kundens
lokala nitverk 4,0 procent (3 stycken) och slutligen pa offentliga platser 1,3 procent (1
stycken).

Var anvander du den tradlosa tekniken?

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Egna arbetsplatsen (inom féretagets vaggar) ]140,0%

Distansuppkoppling mot egna féretaget [[4,0%
Distansuppkoppling mot annat féretag eller Internet [ 8,0%

Hos kund, mot kundens lokala natverk 7EI 4,0%

Pa resan (taget, bussen, bil etc) [16,7%

Pa andra offentliga platser (vanthall, café, etc) [11,3%
lhemmet —————130,7%

Annat [15,3%

Figur 15. Frdaga 3. Egen figur.

41



Lydia Eliasson Sékerhet 1 integrerade tradlosa nitverk
Anna stenquist

Majoriteten av respondenterna 56,0 procent (42 stycken) trodde att de med all sdkerhet 1
framtiden skulle anvénda sig av integrerade nédtverk med bade WLAN och Bluetooth. 29,3
procent (22 stycken) trodde att de troligen skulle anvédnda sig av integrerade ndtverk i
framtiden. 4,0 procent (3 stycken) antog att de troligen inte skulle anvdnda sig av denna
teknik 1 framtiden och 1,3 procent (1 stycken) trodde att de absolut inte skulle anvinda sig av
integrerade ndtverk i framtiden. 9,3 procent (7 stycken) hade 1 dagsldget ingen uppfattning 1
denna fraga.

Tror du att du inom en femarsperiod kommer att
anvanda integrerade natverk med bade WLAN-
och Bluetooth-enheter?

0,0% 20,0% 40,0%  60,0% 80,0%  100,0%

\
Ja, med all sakerhet | 56,0%

Ja, troligen [ ]29,3

Nej, troligen inte [1]4,0%

(=)

Nej, absolut inte [] 1,3%

Ingen uppfattning 9,3%

Figur 16. Frdga 4. Egen figur.
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7 ANALYS

Vi har delat upp analysen i tva delar som behandlar varsin del av syftet.

7.1 Kan VPN ticka de sidkerhetsluckor som finns i integrerade tradlosa
nitverk?

I denna forsta del av analysen beskriver vi varfor de bada teknikerna ska integreras. Darefter
jamfor vi sdkerhetsluckorna i Bluetooth- och WLAN-nét var for sig. Ur jimforelsen far vi de
sakerhetsluckor som kommer att finnas i integrerade tradldsa nétverk. Detta gor att vi kan
formulera sékerhetskriterier som maéste uppfyllas for att gora ett integrerat tradlost natverk
sakert. Sdkerhetskriterierna stills sedan mot VPN. P4 detta vis kan vi avgéra om VPN
innehaller funktioner som uppfyller dessa sdkerhetskriterier och diarmed gor VPN till en
mojlig sékerhetslosning for integrerade tradlosa nitverk.

Sakerhetsluckor Sakerhetsluckor
i Bluetooth i WLAN

Sakerhetsluckor i
integrerade
tradlésa natverk

Avspeglas i

Uppfyller/
uppfylls av

VPN

Figur 17. Graféver analys, del 1. Egen figur.

7.1.1 Integrerade tradlésa natverk

Eftersom teknikerna Bluetooth och WLAN har olika styrkor och svagheter sa kompletterar de
snarare varandra dn att konkurrera ut varandra. Detta gor att det finns manga fordelar med att
integrera teknikerna.

Bluetooth &r ett billigt och effektivt sitt att fa tillgédng till ett trddlost ndtverk. Bluetooth dr en
radioteknik for korta avstdnd. I sig dr det inget revolutionerande, men det finns ett antal
faktorer som gor den speciell. Den dr billig, stabil, stromsnal och framfor allt utnyttjar
tekniken ett licensfritt frekvensband. Detta frekvensband utnyttjas dven av WLAN, vars stora
fordelar dr hog datadverforingskapacitet, stor rackvidd och kompabilitet med 6vriga LAN-
standarder. Bade Bluetooth och WLAN anvénder sandningstekniken Spread spectrum, vilket
gor att de klarar brusiga radiofoérhallanden.
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Teknikerna har, som ndmnts, sina respektive for- och nackdelar och ska anvidndas dér de
kommer bist till sin rétt. Ingen &r enskilt 6verldgsen den andra. Bluetooth &r billigare och mer
stromsnalt &n WLAN. Det ar viktiga faktorer nar det giller masspridning och hur vél de ska
fungera i bérbara batteridrivna enheter som handdatorer, laptops och mobiltelefoner. A andra
sidan har WLAN hogre datakapacitet én Bluetooth, men kommer sannolikt inte vara lika vél
spritt som Bluetooth, som snart kommer att finnas inbyggt i minga produkter.

WLAN finns i1 dagsldget implementerat pd foretag och i1 Hotspots pé offentliga platser.
Bluetooth finns inbyggt i vissa typer av barbara enheter och kommer att bli &nnu mer utbrett 1
framtiden. Eftersom access pointen PX20 som ar utvecklad av Possio &r liten och tradlds dr
denna enkel att placera 1 befintliga Hotspots. Ddarmed kan ett integrerat tradlost nitverk skapas
och pé sd vis kan de bada teknikerna anvéndas pa det sétt de dr bast lampade for. Fordelen dr
att en anvindare kan vilja teknik efter sina forutsittningar, som mobilitet, utan for den skull
vara begréinsad till att enbart anvdnda denna teknik. Till exempel kan en séljare pa faltet med
sin Bluetooth-telefon fa tillgang till foretagets LAN via en access point kopplad till ett
WLAN.

7.1.2 Sikerhetsaspekter

D& bdde WLAN och Bluetooth dr trddlosa och bygger pa radioteknik dr det enklare att
avlyssna signalen &n 1 ett fysiskt nitverk. Det dr dock lattare att avlyssna signalerna frin ett
WLAN én frén ett Bluetooth-ndt dd WLAN har betydligt storre rackvidd. Denna sdkerhetsrisk
forebyggs dock delvis i sjidlva grundtekniken genom att séndningstekniker (DSSS och FHSS)
anvinds, vilka ska vara svéra att avlyssna.

En annan gemensam risk dr att en obehdrig kan ta sig in i nitverket och blockera dvrig trafik
— denial-of-service.

I denna uppsats har vi fokuserat pa intrdng och avlyssning, detta dr egentligen tvé aspekter av
ett problem. Problemet &r att skydda data fran obehoriga och det finns olika sikerhetsatgéarder
for detta. En sdkerhetsatgérd ér att gora sa att en inkréktare 6verhuvudtaget inte kan komma &t
datatrafiken. Detta skyddar alltsd mot intrdng i nétverket. En annan sikerhetsatgérd &r att
kryptera data sd att den blir oldslig for en obehorig, vilket dr ett skydd mot avlyssning. Dessa
tva atgarder ger var for sig ett fullgott skydd for datadverforing. Det sékraste alternativet &r
dock att anviinda bada typerna av skydd for att dessa ska kunna komplettera varandra. Aven
denial-of-service-attacker kan forhindras genom att skydda nitverket mot obehorig atkomst.

De risker som foreligger for Bluetooth och WLAN kan séledes sammanfattas i tva punkter.
Risk for att en inkrédktare tar sig in i ndtverket och risk for att denne forstir informationen som
sinds. En sdkerhetslosning for integrerade trddlosa nétverk bor darfor uppfylla tva
sdkerhetskriterier;

1. En obehorig ska inte kunna ta sig in 1 det trddlosa nidtverket och avlyssna
informationen.

2. Om obehorig anda gor ett intrdng 1 det trddldsa nétverket ska denne inte forstd vad
som Sags.

Det finns sidkerhetslosningar for Blutooth-ndt respektive WLAN som uppfyller dessa
sakerhetskriterier, dessa &dr autenticering samt kryptering. Dessa l0sningar &r dock
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teknikspecifika och for integrerade tradlosa natverk krdvs en heltickande sdkerhetslosning.
Om de teknikspecifika sdkerhetslosningarna for exempelvis kryptering anvinds nir data
skickas fran ett Bluetooth-nét till ett WLAN-nit maste datan dekrypteras och krypteras igen i
access pointen. For ett kort 6gonblick dr datan okodad, vilket dr en sdkerhetsrisk.

VPN anvinds for att skapa sékra uppkopplingar i osékra medium, ofta Internet. VPN innebar
att ett till synes privat nédtverk skapas. Eftersom det underliggande mediet ar osdkert sa gér det
i ett VPN att avlyssna trafiken till skillnad fran ett riktigt privat natverk. VPN skyddar dock
datan med hjélp av autenticering, tunnling, kryptering och i vissa fall brandviaggar. Da bade
Bluetooth och WLAN kan anvinda IP-protokollet dr det tekniskt mojligt anvénda IP-baserade
VPN-16sningar pa dessa ndtverkstekniker.

7.1.2.1 Kriterium 1 — neka obehorig datkomst till niitverket

I en VPN-16sning anvinds autenticering for att hindra obehoriga for att ta sig in 1 nédtverket. I
WLAN dér det nétverkskortets MAC-adress som autenticeras. MAC-adressen dr knuten till
nétverkskortet och det dr darfor egentligen nétverkskortet som ges behorighet. Till skillnad
frdn autenticeringsprocessen som anviands i WLAN sé dr det anvidndarens identitet och inte
hérdvarans identitet som avgér om anvindaren har tilltrdde till nédtverket eller inte dd@ VPN
anvinds. Med en VPN-l6sning &r alltsd inte stold av hardvara négot hot, forutsatt att inte
anvindarens identitet, till exempel 16senord eller certifikat, finns lagrade i hardvaran.

Vissa VPN-losningar anvénder sig av en Omsesidig autenticeringsprocess, det vill sdga att
servern kontrollerar klientens/anvindarens identitet samt att klienten dven kontrollerar
serverns identitet. Detta for att undvika att obehdrig far dtkomst till ndtverket genom att utge
sig for att vara ndgon annan, sa kallad spoofing.

En del VPN-16sningar tillimpar dven brandvéiggar for att ytterligare skydda sig mot inkriktare
genom att begrénsa trafiken.

7.1.2.2 Kriterium 2 — gora data oldslig for obehorig

Det vanligaste sittet att gora informationen oldslig for en inkréktare ar att kryptera data. VPN
kan anvidnda symmetrisk eller asymmetrisk kryptering. Kryptering ingar dven i WLAN- och
Bluetooth-standarderna. I dessa standarder dr det symmetriska krypteringsalgoritmer som
anvinds, men teknikerna anvénder inte samma algoritm.

I och med att symmetrisk kryptering anses vara relativt sdker och inte kriaver s mycket CPU-
kraft passar den i trddlosa niatverk. Detta giller fraimst for smé enheter som mobiltelefoner och
handdatorer, dir processorn av utrymmes- och energiskal inte dr sa kraftfull. En VPN-16sning
som anvénder symmetrisk kryptering kan till skillnad frdn krypteringsteknikerna for WLAN
och Bluetooth anvindas i hela det integrerade trddlosa nédtverket. Pa detta vis skulle data alltsa
kunna krypteras med en sorts krypteringsalgoritm &nda fran handdatorn med ett Bluetooth-
kort dver en access point vidare 6ver ett WLAN och énda fram till slutdestinationen.

Data som sénds i en VPN-tunnel &r krypterad, men sjdlva tunnlingen skyddar ocksa data mot
insyn frdn omvérlden. Med en VPN-tunnel dr det mdjligt att skapa en point-to-point-
forbindelse 1 integrerade tradldsa nétverk for att sdkra Gverforingen av data. Detta gors genom
att datapaketen kapslas in sd att paketet kan firdas over vilken typ av nitverk som helst
oavsett vad sidndaren anvédnder for protokoll. Detta gor att datan &r krypterad hela vigen frin
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sdndare till mottagare och dekrypteras inte ndgonstans pa vdgen. Att skapa en point-to-point-
forbindelse pé detta vis ér inte mojligt idag med ndgon annan existerande teknik.

7.1.2.3 Tunnling — Kriterium 1 och 2

Tunnlingen medfor att det en avlyssnare fangar upp av datatrafiken séger véldigt lite av det
som sinds och det &r inte endast en krypteringsalgoritm som ska knéckas for att innehallet ska
frildggas. Tunnlingen &r det virtuella privata ndtverkets motsvarighet till det privata nédtverkets
kabel. Funktionen med tunnling liknar till viss del sdndningsteknikerna DSSSs och FHSSs
funktioner, ndmligen att det trots det osdkra mediet ska vara svért att avlyssna datatrafiken.

Tunnlingsprocessen uppfyller bada de kriterier for sikerhet som vi har stillt upp. En tunnel
kan endast upprittas mellan autenticerade anvéndare (kriterium 1) och informationen i
tunneln dr oléslig for obehoriga (kriterium 2).

7.2 Hur passar olika VPN-losningar i de vanligaste anvindnings-
situationerna for integrerade tradlosa natverk?

I den andra delen av analysen tittar vi pa vilka anvéndningssituationer som visat sig vara
vanligast for Bluetooth respektive WLAN. Om anvéndarna till dessa tekniker ar positiva till
att anvinda integrerade tradlosa natverk i framtiden s& torde samma anvéndningssituationer
dominera i dessa ndtverk. Eftersom detta var fallet har vi analyserat hur vél olika VPN-
l6sningar passar 1 dessa situationer, bade tekniskt och praktiskt. Vi tittar till exempel pa vad
som kan pdverkas av mobilitet, utrymme och kapacitet.

Anvandnings
prognos for
integrerade
tradlésa
natverk

Anvandnings
situationer for
Bluetooth
respektive
WLAN

Anvandnings-
situationer for
integrerade
tradlésa natverk

Passar

VPN

Figur 18. Graféver analys, del 2. Egen figur.

Enligt enkdtundersdkningen dr det betydligt fler som anvinder WLAN (66,7 procent) én
Bluetooth (22,7 procent), en liten grupp anvédnder bdda teknikerna (10,7 procent). Enligt
Forresters prognoser kommer dock Bluetooth att implementeras i betydligt fler produkter
inom de ndrmsta aren, vilket kan fordndra anvindningsfordelningen. Sammanlagt var 85,3
procent av respondenterna positiva till att anvidnda integrerade tradldsa nitverk inom en
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femarsperiod. Detta kan ses som indikation pa att anvidndningssituationerna for integrerade
tradldsa nitverk kommer att vara desamma som for de separata nétverken.

7.2.1 Anvandningssituationer for privatanvindare

Mer dn hélften av respondenterna anviande de trddlosa teknikerna privat (54,7 procent).
Majoriteten av dessa anvéinder tekniken i hemmet (53,7 procent). Den nist storsta gruppen
(31,7 procent) anvénde tekniken pa den egna arbetsplatsen i privat syfte.

Anvandningssituation for privatanvandare

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Egna arbetsplatsen
(inom féretagets |

Distansuppkoppling
mot egna foretaget |

Distansuppkoppling
mot annat foretag |

Hos kund, mot
kundens lokala |

Pa resan (taget,
bussen, bil etc) |

P& andra offentliga

platser (vanthall,

| hemmet | 53,7%

 131,7%
0,0%

17.3%

0,0%

12,4%

[]2,4%

Annat [12,4%

Figur 19. Anvéndningssituationer for privatanvindare. Egen figur.

Situationen dr alltsd som fOljer: de flesta anvidndarna av Bluetooth- eller WLAN-teknik
anviander denna teknik privat i det egna hemmet. En relativ stor del av privatanvindarna
anvander dock tekniken pd den egna arbetsplatsen.

Den typ av VPN som anvinds i privat syfte i hemmet & Remote Access dd anvidndaren
kopplar upp sig mot Internet.

Vad giller autenticering finns det ett antal metoder att vdlja mellan. Dessa passar mer eller
mindre bra i1 olika situationer. I hemmet &ar sdkerhetskraven oftast inte s& stora om
uppkopplingen ska anvédndas i privat syfte, till exempel surfa pd Internet. Vad giller
bankirenden och andra tjdnster med hogre sdkerhetskrav ligger ansvaret for sédkerheten hos
den som erbjuder tjdnsten och inte hos anvindaren. Autenticeringsmetoden behdver med
andra ord inte vara av det sdkraste slaget. Biometrisk autenticering skulle till exempel vara
onoddigt resurskravande och komplicerat. Beroende pé hur hog sékerhet anvindaren vill ha
skulle det vara lampligt med ett enkelt l6senord, engéngslosenord eller liknande. I denna
situation passar ett 16senord eller ett certifikat med eller utan smartcard. Om anvéndaren delar
datorn med andra i hemmet som inte ska tillgdng till VPN-I0sningen ar det mer 1dmpligt med
ett 16senord an till exempel ett certifikat som ar lagrat pa hardvaran i en oskyddad fil.
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7.2.2 Anviandningssituationer for tjéinsteanvindare

Majoriteten av tjénsteanvindarna anvinder tekniken pa arbetsplatsen (56,5 procent). Ovriga
tjdnsteanvéindare dr relativt jamnt fordelade mellan resterande anvandningssituationer.

Anvéandningssituation for tjdnsteanvandare
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Figur 20. Anvindningssituationer for tjidnsteanvindare. Egen figur.

Tjansteanvindaren kan anvinda sig av alla tre VPN-typer; Remote Access mot Internet eller
annat fOretag, Intranetbaserat inom den egna arbetsplatsen eller Extranetbaserat om det egna
foretagets LAN dr sammankopplat med nagot annat foretags LAN.

Pa ett foretag dr behoriga anvéndare kinda och kan finnas i anstdllningsregister eller liknande.
Detta fér till foljd att valfriheten ar relativt stor vad géller autenticeringssétt. Det dr teoretiskt
sdtt inga storre problem att samla in samtliga anstélldas fingeravtryck. Ett foretag har dven
mer resurser, vilket gor att mer kostsamma metoder kan anvéndas om sédkerheten kraver det.
Detta gidller oavsett om anvindaren anvander uppkopplingen i tjénsten eller privat. Att
anvindarna dr kdnda och lattillgdngliga pa ett foretag gor att distributionen av privata nycklar
for symmetrisk kryptering inte dr ndgot problem.

Da anvéndaren kopplar upp sig mot nétverk fran ett foretag ar det viktigt med hog sékerhet
eftersom anvindaren da befinner sig innanfor foretagets brandvéigg. Brandviaggen kan darfor
inte skydda foretagets lokala nétverk. Dérfor kan det vara mindre lampligt med enkla 16senord
eller certifikat lagrade pa anvindarens harddisk.

7.2.3 Icke-mobil/Stationir anvandning

Hemmet och arbetsplatsen &r tvd platser som &r relativt oférdnderliga vad géller uppkoppling.
Anvindaren befinner sig inom ett begrdnsat omrade, inom byggnadens fyra viggar. I och med
den begransade mobiliteten har det inte s& stor betydelse for foretags- eller hemanviandaren
om VPN-I6sningen dr hard- eller mjukvarubaserad. For en hemanviandare kan det daremot
vara en stor investering att inforskaffa en server. Det dr dessutom utrymmeskriavande.
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Nar det giller kryptering finns det ocksa aspekter som har med anvidndningssituationen att
gora. For anvindaren dr det enklare att anvdnda asymmetrisk kryptering, da anvéndarens
krypteringsnyckel dr publik och séledes inte behover distribueras till varje specifik anvandare.
Denna form av kryptering kriver dock mer CPU-kapacitet, vilket kan vara till nackdel i en
tradlos enhet da CPU-kapaciteten ofta begrinsas av storlekskrav. Eftersom det &r sa att
tradlosa ndtverk anvinds framst i hemmet eller pa arbetsplatsen sa skulle det kunna vara sa att
anvindarna fridmst anvdnder en PC. I sadana fall 4 CPU-kapaciteten stérre och val av
krypteringsalgoritm behdver darfor inte avgdras av detta. Om det déremot dr si att
anvdndarna anviander smé bérbara enheter pa sin arbetsplats och i hemmet sa kan CPU-
kapaciteten vara av stor betydelse.

7.2.4 Mobil anvindning

Vad giller de anvidndningssituationer ddr anvdndaren & mer mobil, med andra ord ute pé
féltet och ror sig ser forutsédttningarna nagot annorlunda ut. De flesta VPN-10sningar dr framst
utvecklade for fysiska ndtverk, dven om de fungerar i trddlosa ndtverk. Det finns dock
tekniska aspekter som é&r specifika for tradlosa nitverk. Dessa tekniska aspekter kan stélla till
problem 1 vissa anvédndningssituationer. Exempel pd dessa problem dr dalig stabilitet i
uppkopplingen samt oberdknelig tillgdng till ndtverket. Dessa problem kan ldsas genom
ytterligare mjukvara till den traditionella VPN-16sningen eller att anvinda en VPN-16sning
som &r speciellt anpassad for tradlosa nétverk. Fardas anvidndaren exempelvis fran flygplatsen
till kontoret ska uppkopplingen kénnas stabil och kontinuerlig oavsett kopplas upp mot olika
Hotspots under resans ging. Det dr detta som kallas for somlos roaming.

49



Lydia Eliasson Sékerhet 1 integrerade tradlosa nitverk
Anna stenquist

8 SLUTSATSER

Kan VPN tiicka de siikerhetsluckor som finns i integrerade tradlosa niitverk?

For att kunna bedoma om VPN kan ticka de sékerhetsluckor som finns i integrerade tradlosa
ndtverk har vi stéllt upp tva sidkerhetskriterier som maste uppfyllas. Sdkerhetskriterierna ar:

1. En obehdrig ska inte kunna ta sig in i1 det trddlosa nitverket och avlyssna
informationen.

2. Om obehdrig dndd gor ett intrang 1 det tradlosa nitverket ska denne inte forsta vad
som sags.

VPN innehéller funktioner for att hindra att obehoriga kan ta sig in i det virtuella privata
ndtverket. Exempel pd detta dr autenticering samt brandvédggar, med vilka en anvéndares
behorighet kan kontrolleras innan denna ges tilltrade till natverket.

Om ndgon obehorig dnda skulle lyckas ta sig in i ndtverket anvéinder VPN kryptering som gor
data oléslig for inkraktaren.

Den funktion 1 VPN som kallas tunnling uppfyller de bada sédkerhetskriterierna. Det kan
endast upprittas en tunnel mellan autenticerade anvidndare (kriterium 1). Vidare é&r
informationen som sinds i tunneln oldslig for en inkraktare (kriterium 2).

VPN har funktioner som uppfyller bade kriterium 1 och 2. Saledes har VPN alla
forutséttningar for att 16sa de sékerhetsluckor som finns i integrerade tradldsa natverk.

Hur passar olika VPN-losningar i de vanligaste anvindningssituationerna for integrerade
tradlosa nitverk?

Privatanvindare i hemmet

Befinner sig anvdndaren i hemmet och anvénder det integrerade tradldsa nétverket i privat
syfte dr sdkerhetskraven i allméinhet inte lika hoga som pé arbetsplatsen. Det ar darfor onodigt
resurskridvande att anvidnda sig av biometriska metoder for autenticering. I denna situation
passar ett 16senord eller ett certifikat med eller utan smartcard. I hemmet dr det lampligt med
en mjukvarubaserad VPN-16sning d& en hdrdvarubaserad 10sning dels tar plats och dels &r en
stor investering for en privatperson. For privatanvindare dr det mest praktiskt att anvdnda
asymmetrisk kryptering beroende pa att nyckelhanteringen dr mindre komplicerad. Detta
forutsatt att hdrdvaran har tillracklig kapacitet for detta.

Privat- och tjiinsteanvindare pa det egna foretaget

Pa ett foretag finns det storre valfrihet vad géller autenticeringssétt eftersom anvéndarna ar
kdnda. Smartcards och 16senord kan delas ut eller uppgifter om fingeravtryck lagras. Daremot
ar det viktigt med en hog sdkerhet pad foretag dd anvéndaren befinner sig innanfor foretagets
brandvigg. Dérfor kan det vara mindre ldmpligt med enkla I6senord eller certifikat lagrade pé
anvindarens harddisk. P4 foretaget passar symmetrisk kryptering eftersom distributionen av
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privata krypteringsnycklar inte dr ndgot problem. Att anvinda symmetrisk kryptering ger dven
storre valfrihet vad giller hirdvara.

Icke-mobil/Stationir anvindning

Teknikerna som ingér i integrerade tradlosa niatverk (WLAN och Bluetooth) anvinds framst i
privat syfte i hemmet eller pa det egna foretaget. P4 dessa platser dr det inte av sd stor
betydelse om VPN-l6sningen dr hardvaru- eller mjukvarubaserad eftersom foretaget inte ar
mobilt, det dr fysiskt forankrat i sina lokaler.

I de vanligaste anvdndningssituationerna finns det saledes inget hinder for att implementera
en VPN-16sning da det finns varianter som passar de olika situationerna.
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9 DISKUSSION

Nér vi paborjade denna uppsats forvdntade vi oss att teknikerna Bluetooth och WLAN i
storsta utstrickning anvéndes i mobila sammanhang, sdsom pa caféet, flygplatsen eller i taxin.
Det visade sig dock att teknikerna mest anvéndes i hemmet eller pd det egna foretaget. Vid
ndrmare eftertanke &r detta inte sa uppseendevickande dé det trots allt dr pa dessa platser de
flesta manniskor tillbringar storsta delen av sin tid. Denna upptickt innebar att situationerna
inte &r sa olika de situationer ddr VPN i dagsldget anvénds.

I denna uppsats har vi kommit fram till att en VPN-16sning kan anvindas i integrerade
tradlosa natverk. Ett foretag som vill implementera en VPN-l6sning kan vélja mellan varianter
utifran vér analys beroende péd anvéndningssituation.

I vidare forskning &r det lampligt att undersoka hur sdkra VPN-16sningarna egentligen ér, till
exempel hur ldtt en krypteringsalgoritm kan knickas.

En annan infallsvinkel i fortsatta studier pa omradet dr var VPN-klient respektive VPN-
servern skall placeras 1 forhdllande till befintliga brandvédggar. Brandviggen kan eventuellt
forlora sin funktion beroende pa var VPN-klienten placeras. Vilken placering som dr ldmplig
varierar troligtvis mellan olika anvéndningssituationer.

For att fa en bild 6ver den totala sdkerhetsproblematiken 1 integrerade tradldsa nétverk bor
forutom avlyssning och intring dven storning beaktas. Vi ser dock stérning som ett helt eget
problemomréde, lika viktigt men mycket olikt avlyssning och intrdng bade vad giller effekt
och atgirder. Vid storning far en sabotdr exempelvis inte tillgang till informationen.

Vi hade kunnat komplettera denna uppsats med att utfora experiment for att testa VPN i
integrerade trddlosa ndtverk praktiskt. I denna uppsats har vi teoretiskt faststdllt att de
tekniska forutsdttningarna existerar. Ett argument for att utfora experiment ar att vi verifierar
véra kéllors riktighet. Vi har anvint oss av ett flertal kéllor, bade 1 bok- och i elektronisk
form. Dessa killor motsdger inte varandra, vilket gor dem mer trovirdiga. Visserligen skulle
samstdmmigheten bero pd att alla kdllor bygger pad en gemensam informationskilla. Denna
risk tror vi kan vara relativt stor nir det géller artiklar. Den borde vara mindre vad giller
andra Internet-kéllor, saisom White Papers, och forhoppningsvis minimal nir det kommer till
tryckt litteratur. Vi har natt informationen pa olika sétt och de olika kéllorna har ingen synlig
anknytning till varandra.

Den fakta vi har varit intresserad av i denna uppsats innehéller inga kénsliga uppgifter som
nagon skulle ha intresse av att forvanska. Det dr inte heller fraga om fakta dir varderingar
spelar in. Dérfor torde en annan uppséttning kéllor ge samma resultat.

Det skulle dven vara intressant att skriva en liknande uppsats om ett ar, dd delen om

integrerade trddlosa nédtverk kan baseras pd den aktuella anvdndningssituationen istillet for
som nu pa uppskattningar om framtida anvéndningssituationer.
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